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CRIMINAL LIABILITY IN ILLEGAL CRYPTO MINING
OZET

Kripto para madenciligi, blok zincir tizerinde yapilan iglemleri dogrulamak ve
yeni kripto para birimleri olugturmak anlamina gelen bir faaliyettir. Kripto para ma-
dencileri 6zel donanima sahip bilgisayarlarla yeni bir kripto para degeri elde eder ve
bunun kargihginda kripto para ile 6diillendirilir. Esasinda bireysel veya toplu halde ya-
pilan kripto para madenciligi sug teskil etmez. Ancak kripto para madenciliginin yiiksek
elektrik maliyeti ve madenciligin gii¢lii donanima sahip bilgisayarlar gerektirmesi kotii
niyetli kisilerin zararl yazilimlar marifetiyle biligim alaninda birtakim suglar1 iglemesine
neden olur.

Calhismada, biligim sistemleri tizerinden yapilan yasa dig1 kripto para madenci-
liginin sug tegkil eden yonleri ele alinip konu, 5237 sayili Tiirk Ceza Kanunu’nda yer
alan biligim sistemine girme sugu ile sistemi engelleme, bozma, verileri yok etme veya
degistirme sucu temelinde tartigilacaktur.

Anahtar Kelimeler: Kripto para, kripto para madenciligi, bilisim sistemi, veri,
zararli yazihm.

ABSTRACT

Cryptocurrency mining is an activity which means verifying transactions on
the blockchain and creating new cryptocurrencies. Cryptocurrency miners get a
new cryptocurrency value with specially equipped computers and are rewarded with
cryptocurrency in return. In fact, individual or collective cryptocurrency mining does
not constitute a crime. However, the high electricity cost of cryptocurrency mining and
the fact that mining requires computers with powerful hardware cause malicious peop-
le to commit some crimes in the field of informatics by means of malicious software.

In the study, the criminal aspects of illegal cryptocurrency mining through infor-
mation systems will be reviewed and the matter will be discussed based on the crime
of accessing a data processing system and the crime of preventing the functioning of a
system and deletion, alteration or corrupting of data in the Turkish Penal Code num-
bered 5237.
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Giris

Kripto paralar, madencilik olarak bilinen kriptografik gérevlerin
¢oziilmesi ile ortaya cikar' ve kripto para birimi kodunda belirtilen al-
goritma temelinde madenciler tarafindan olusturulur®. Bu faaliyette
bulunan kimseler madenci (miner) olarak isimlendirilir. Kripto para
madenciliginde karmagik algoritmalar1 ¢6zerek islemleri dogrulama ve
bu hizmetten 6tiirii deme alma ve blok zincire (Blockchain) dogrulan-
mus islemler ekleme s6z konusudur®. Burada iglemlerin dogrulanmasi ve
onaylanmasi igin ¢ok hizli matematik problemleri ¢6zen bilgisayarlara
ihtiya¢ vardir. Karmagik matematiksel formiillerin bilgisayar giici ile
¢oOziilmesi siireci madencilik olarak isimlendirilir*. Yeni kripto paralarin
tretilmesinin tek yolu budur.

Kripto paralar, diinya ¢apinda kullanilabilen merkezi bir otoritenin
olmadig: sanal para biriminin adidir. Kripto para aktarimi, bilgisayar-
larin internet tizerinden birbirine baglanmasi ile ve 6zel bir egler arasi
uygulama yardimiyla, banka olarak hizmet veren merkezi bir katilim ol-
madan gerceklesir’. Ornegin, Bitcoin’ler blok zinciri ad1 verilen kamuya
agik bir islem kaydinda saklanir. Katilimcilara tahsis edilmeleri, kisisel
dijital ctizdanlar tizerinden gerceklegir®.

1 Miller, Eckhart-Schlothauer, Reinhold-Knauer, Christoph, Miinchener Anwalts Handbuch Strafvertei-
digung, 3. Auflage 2022, § 50, kn.7.

2 Wenger, Tobias-Tokarski, Kim Oliver, Kryptowahrungen, (Jochen Schellinger, Kim Oliver Tokarski,
Ingrid Kissling-Nif Digitale Transformation und Unternehmensfithrung Trends und Perspektiven fir
die Praxis), Springer Gabler, 2020, 5.269.

3 Report of the Attorney General’s Cyber Digital Task Force, s. 4.

4 Bozkurt Yiiksel, Armagan Ebru, Elektronik Para, Sanal Para, Bitcoin ve Linden Dolar’na Hukuki Bir Ba-
kis, IUHFM, C. LXXIIL, S. 2, (173-220), Yil: 2015, s. 201; Agin, Nursen Selen, Tiirk Ceza Hukuku'nda
Bilisim Sistemlerinin Arag Olarak Kullanilmas: Suretiyle Dolandiricilik Sugu (TCK md.158/1-f), Istan-
bul Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul 2019, s. 75.

S BGH: Tllegales Bitcoinschiirfen, NStZ, 2018, s. 401.

6 Bitcoin madenciligj, sisteme yeni Bitcoin arz etmenin, hileli islemleri engellemenin, olmayan Bitcoin’leri
harcatmamanin ve ¢ifte harcamay: engellemenin yoludur. Heniiz onaylanmug Bitcoin transfer iglemleri-
nin, Blok-Zincir’e yani kiiresel hesap defterine islenmesini Bitcoin madencileri yaparlar. Blok-Zincir>de
bir bloga yazilmus olan bir iglem onaylanmig demektir ve artik transfere konu olan ahci tarafindan kendi-
sine gonderilen Bitcoin kullanilabilir durumdadur. Blok-Zincir’e blogunu ekletecek olan madenci, yeni
blokla arz edilen paray1 ve Bitcoin islemlerindeki islem masrafini alarak 6diillendirilir. Bkz. Carkacioglu,
s. 46; Stabile, Daniel T.-Prior, Kimberly A.- Hinkes, Andrew M., Digital Assets and Blockchain Techno-
logy: U.S. Law and Regulation, Edward Elgar Publishing, USA 2020, s. 17.
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Kendine 6zgii bir yapiya sahip olan kripto paralar, kendi borsala-
rinda ve platformlarinda islem goriir. Kripto para birimlerinin ilki olan
Bitcoin somut bir para birimi olmayip kriptografik verilerden olugmak-
tadir. Ne yeni Bitcoin'lerin olusturulmasi ne de iglemlerin yiritilmesi
merkezi bir otorite gerektirmez. Yetkilendirme de kriptografik teknikler
kullanilarak gerceklestirilir’. Kripto para sisteminin geleneksel para sis-
temine kiyasla farkli bir giiven diizeyi gerektirdigi agiktir. Merkez ban-
kalarinin itibari para biriminin igleyisi igin kefil olma gérevi, kripto para
sisteminde kripto para birimi kodu ve kriptografik prosediir kripto para
madenciligi tarafindan yerine getirilir. Boylece kripto para sisteminde
sosyal giivenin bir kismi teknolojik giiven diizeyine kaydirilmis olur®.

Yukaridaki bilgiler 151¢1nda, kripto paralarin tiretilmesi ve piyasada
bulundurulmasi bakimindan kripto para madenciliginin yasal oldugunu
belirtmemiz gerekir. Yiiksek performansa sahip 6zel yaziliml bilgisa-
yarlarla kripto para madenciligi yapmak miimkiindiir. Kripto para ma-
denciligi konusunda tartismalara neden olan husus, enerji kaynaklarinin
huzla titkendigi bir diinyada kripto para madenciligi i¢in ¢ok fazla enerji
titketilmesi ve bu enerjinin baz: tlkelerin enerji ihtiyaglarina ve tiike-
timlerine egsdeger olmasidir®. Bu durum tilkeleri kripto para madenciligi
konusunda tedbirler almaya ve enerjiden tasarruf edilmesi konusunda
diizenlemeler yapmaya sevk etmektedir.

I. Kripto Para Madenciligi

Kripto para madenciligi 6zel donanimli, yiiksek performansh ve
giiglii ekran kartina sahip bilgisayarlar marifetiyle iretilir. Madencilikle
blok zincir olugturulur ve yeni blok zinciri i¢in matematiksel tabanli is-
lemleri ¢6zmek gerekir'* Diger bir ifadeyle kripto para madenciligi, blok

7 Goger, Thomas, Bitcoins im Strafverfahren-Virtuelle Wahrung und reale Strafverfolgung, MMR 2016, s.
433; Bozkurt Yiiksel, s. 200.

8 Lewis, Antony, The Basics of Bitcoins and Blockchains, USA 2018, s. 21; Wenger-Tokarski,
Kryptowahrungen, 5.276.

9

Tahan, Ozge, Kripto Paralarin Tiirk ve Alman Ceza Hukuku Diizenlemeleri Yoniinden Degerlendiril-
mesi, Sug ve Ceza Dergisi, Cilt: 14, Say1: 1, Mart 2021, s. 122.

10 Carkacioglu, Abdurrahman, Kripto-Para Bitcoin, Sermaye Piyasasi Kurulu Aragtirma Dairesi Aragtirma
Raporu, 2016, s.13; Imamoglu, Deniz Alp, Kripto Para Birimleri Ve Tiirk Hukukunda Diizenlenmesi, 2.
Baski, Ankara 2021, s. 52. Ayrica bkz. https://www.chip.com.tr/haber/mining-kripto-para-madenciligi-
nedir-nasil-yapilir-turleri-nelerdir_96470.html
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zincirine yeni bloklar eklemek icin cesitli sifreleme yontemini ¢6zme
isidir. Blok zincirin olusturulmasina katki sunan kullanicilar kripto para
ile 6diillendirilir'" Kripto paralar, transfer islemlerini dogrulama agama-
larina katilarak (madencilik faaliyetiyle kazilan 6diil), bagka bir kripto
para sahibinden dogrudan kripto para alarak ya da kripto para borsalar
veya platformlarini araci kilarak elde edilir'™

Kripto para madenciligi i¢in ¢oziilmesi gereken algoritmalar, artan
kripto para sayisi ile giderek daha karmagik bir hal alir ve giderek daha
fazla hesaplama zamani ve performansi gerektirir. Kullanilan bilgisaya-
rin performansi ne kadar yiiksek olursa, dogru sonuca ulagma imkani o
nispette artar. Ancak burada dikkat ¢eken husus, ortaya ¢ikan elektrik
masraflarinin yeni iiretilen kripto paralarin deger artigini azaltmasidur.

Madencilik faaliyetinde, blok zincire yeni bloklar ekleyebilmek i¢in
bir tiir kriptografik bulmaca ¢oziilmesi gerekmektedir. Bu islemde, sis-
temde kayitli bulunan &nceki verilerden yararlanilir. Onceki verilerin
kullanilmasi, ¢ok daha fazla miktarda verinin hesaplanmasini gerektir-
diginden islemler daha da karmagik bir hal alir. Bu karmagik islemleri ve
eldeki verileri hesaplama sirasinda da ¢ok fazla elektrik enerjisine ihtiyag
duyulur'*

Yapilan islemleri sisteme entegre etmek, blok zinciri veya Bitcoin
agindaki bloklar1 giivence altina almak ve senkronize etmek amaciyla ya-
pilan madecilikte bilgi islem giicti onemli bir yere sahiptir. Bu kapsamda
ornegin, Bitcoin blok zincirindeki bloklarin en az %99’u madencilik ha-
vuzlan tarafindan olugturulmaktadir'.

1 Goger, s. 433. Ayrica bkz. https:/ /www.chip.com.tr/haber/mining-kripto-para-madenciligi-nedir-nasil-
yapilir-turleri-nelerdir_96470.html

12 Tomrukeu, Tugge, Kripto Varliklarin Konu Oldugu Dolandiricilik Suglari, Kripto Para ve Ceza Hukuku,
(Editérler; Yener Unver, Kaythan Icel, Kerem Oz), Ankara 2022, s. 265.

13 Balci, Umut, Kripto Paralarin Ceza Hukuku Boyutu ve Tirk Mevzuatindaki Muhtemel Diizenlenme
Yeri, TBB Dergisi 2021 (155), . 210.

14 Wenger-Tokarski, Kryptowdhrungen, s.7.
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Cambridge Universitesinin son verilerine gére Amerika Birlesik
Devletleri, Cin’in yerine gegerek Bitcoin madenciliginde hakim iilke ko-
numuna gelmistir. Son yayimlanan rapora gore, tilkelere gore dagilimi
yapilan Bitcoin hash orani'® verileri, ABD’nin en biiyiik pazar payina sa-
hip oldugunu géstermektedir.

Cambridge Alternatif Finans Merkezi (Cambridge Center for Al-
ternative Finance-CCAF) tarafindan yayimlanan Agustos (2021) dé-
nemi Bitcoin madencilik haritasi, ABD’nin yiizde 35,4 oraninda aylik
ortalama hash oranina sahip oldugunu géstermektedir. Cin hiikiimeti-
nin 2021 yilinda madencilik faaliyetlerine yasak getirmesinin ardindan
baglayan madencilik go¢ii neticesinde Kuzey Amerika kitasi, ABD 6n-
derliginde Bitcoin madenciliginde hakim bélge konumu haline geldi's.
Gegen yihin ayn1 dénem verilerine gore ise ABD, hash orani payinda
Agustos 2020°de sadece yiizde 4,2’lik bir paya sahipti. Giincel verile-
re gore yiizde 35,4'lik oranla ABD, pazar payin 8 kat artirmistir. Ayni
dénemde Bitcoin madenciliginin hakim ilkesi Cin, pazarin ytzde
66,86’s1na sahipti. Cin’in madencilik hakimiyeti, 2021 yilinin ikinci ¢ey-
regine kadar yiizde 34 seviyelerine kadar azalarak devam ettikten son-
ra Temmuz ayiyla birlikte Cinli madencilerin toplu halde faaliyetlerini
sonlandirdig goriliiyor. CCAF nin son olarak Agustos ay1 verilerine
dayanarak hazirladig1 Bitcoin madencilik haritasina gore ABD’yi sirasiy-
la yiizde 18,1 pazar pay: oranryla Kazakistan, yiizde 11,23 ile Rusya ve
yuzde 9,55 ile Kanada izliyor. Tiirkiye ise hash oranina gore gosterilen
dagilimda toplam madencilik pazarinin sadece ytizde 0,06’sin1 olustur-
maktadir’.

II. Yasa Dis1 Kripto Para Madenciliginin Yapilis1

Kripto para birimi olusturmak i¢in bagkasina ait bir bilgisayarin
yetkisiz olarak kullanilmasi, yasa dis1 kripto para madenciligi (crypto-

1S Bitcoin aginda bir blok tiretmenin zorluk derecesini de belirleyen ‘hash orani’ Bitcoin aginin anhk islemci
giiciinii gosteren bir 6lgme sistemidir. Bkz. https://www.barimeks.com/sss/hash-orani-nedir Ayrica
bkz. Lewis, Antony, The Basics of Bitcoins and Blockchains, USA 2018, s. 136.

16 g, https://ccaf.io/cbeci/mining_map

17 Bks, https://tr.investing.com/news/ cryptocurrency-news/abd-bitcoin-madenciliginde-lider-konuma-
yukseldi-turkiyenin-pay-ne-kadar-2203532
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jacking) olarak adlandirilmaktadir'®. Bu islem siklikla iigiincii taraf bil-
gisayarinin kripto madencilik kodunu ¢alistirmasina neden olan zararh
yazilim'® veya gizliligi ihlal edilmis web sitelerinin kullanimi araciligiyla
gerceklestirilir®. Uciincii kisilerin veya kuruluglarin bilgisayarinin giz-
lice kullanilmasindaki nispi kolayliga kiyasla kripto para birimlerinin
(6zellikle Bitcoin) degeri gdz dniine alindiginda yasa digi kripto para
madenciliginin kot niyetli kisilere cazip geldigini soylememiz gerekir?'.
Yasa dig1 kripto para madenciligi tigiincii taraf bilgisayarlari kullanilarak
veya tigiincii tarafin bulut erigsimini kullanarak yapilmaktadir. Bu islem-
ler cogu zaman ¢ok yiiksek bilgi islem giictine sahip ti¢tinci taraf bilgi-
sayarlarinda veya sunucularinda gergeklesir®. Fail, komuta ve kontrol
sunucusuna (Command-and-Control-Server) baglandiginda madenci-
lik faaliyeti baglamig olur®.

Madencilik olarak adlandirilan kripto para tiretiminde, kriptografik
gorevlerin ¢oziilmesi gerektiginden yiiksek bilgi islem giiciine ihtiyag
duyulur.

Yeni Bitcoin’lerin iiretimi biiyiik bilgisayar giicii gerektirir. Bu ne-
denle, Bitcoin madenciligi (mining) yiiksek elektrik fiyatlar1 ve pahali
donanimlar yiiziinden olduk¢a masrafli hale gelir. Kotii niyetli kimseler
kripto para tretimi igin veri degisikligine sebebiyet vererek girdikleri
bilgisayarlar tigiincii tarafin bilgisi olmaksizin gizlice kullanmaya baglar.
Bu durum verilere kars1 sug islenmesi sonucunu dogurur®*. Ugiincii taraf

18 Tahan, s. 122.

19 zararh yazilim, bilgisayar ve mobil cihazlarin islevlerini bozmak, kritik bilgileri toplamak, 6zel bilgisayar
sistemlerine erigim saglamak ve istenmeyen reklamlari géstermek amaci ile kullanilan yazihimdir. Bkz.
https://tr.wikipedia.org/wiki/Malware

20 Balei, Umat, Kripto Paralarin Ceza Hukuku Boyutu ve Tirk Mevzuatindaki Muhtemel Diizenlenme
Yeri, TBB Dergisi 2021 (155),s.218.

21 Report of the Attorney General’s Cyber Digital Task Force, s.16.

22 Grzywotz, Johanna, Virtuelle Kryptowihrungen und Geldwische, Internetrecht und Digitale Gesell-
schaft, Band 15, Berlin 2019, 5.180, 181.

23 Grzywotz, s.16S.

24 Boehm, Franziska— Pesch Paulina, Bitcoin: Bir {lk Hukuki Analiz- Alman ve Birlesik Devletler- Amerikan
Hukuku, (Ceviren, Doga Satt), Kripto Para ve Ceza Hukuku, (Editérler; Yener Unver, Kayihan Icel,
Kerem Oz), Ankara 2022, s. 87.
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bilgisayarlar1 Botnet'ler (robot network)> yardimiyla kétiiye kullani-
lir*. Botnet, bilgisayarlar araciligiyla birbirine baglanan bir grup zararh
yazilimi ifade eder. Bilgisayar sahipleri ¢ogu zaman bilgisayarlarinin bir
Botnet’in pargasi oldugunu ve Botnet’lerin kripto para madenciligi i¢in
kullanildigini bilmezler””. Boylece bot gozetmeni®® bagh bilgisayarla-
r1 uzaktan kontrol edip kendi amaglari igin kullanabilir. Botnet’ler ge-
nellikle bilgisayar kullanicilar: tarafindan, Truva At1 (Trojan)® adinda
kamufle edilmis zararh bir yazilimi agarak, bilingsiz bir sekilde kurulur
veya isletim sistemindeki, web tarayicisindaki veya programdaki bir gii-
venlik boglugu ile bilgisayara bulagmis olur®.

Internetten indirilen miizik, video veya program dosyalar geklinde
kamufle edilmis olan Truva At1 niteligindeki zararh yazilimlarla tigtincii

25 Botnet (robot network) bilgisayar bilimciler tarafindan kullanilan bir sézciiktiir. Botnetler birgok yazilim
ajan programundan olusur. Her yazilim ajan programi uzaktan kontrol edilir. Botnetler bir birim olarak
hareket etme yeteneklerine sahiptir. Bir botnet tekrarlanan gorevleri ve hedeflerini tamamlamak icin
bir ¢aba ile diger benzer makinelerle iletisim kuran internet baglantili bilgisayarlarin bir dizisidir. Bkz.
https://tr.wikipedia.org/wiki/Botnet Botnet sdzciigii, “robot” ve “network” (ag) sozciiklerinin birle-
siminden tiretilmistir. Siber suglular, ¢ok sayida kullamicinin bilgisayar giivenligini ihlal etmek, her bir
bilgisayarin kontroliinii ele gegirmek ve tiim viriislii makineleri suclunun uzaktan yonetebildigi bir “bot”
a1 halinde organize etmek igin 6zel Truva at1 viriisleri kullanur.

Bkz. https:/ /www.kaspersky.com.tr/resource-center/threats/botnet-attacks

26 Grzywotz, Johanna- Kohler, Olaf- Riickert, Christian, Cybercrime mit Bitcoins— Straftaten mit virtuellen
Wihrungen, deren Verfolgung und Privention, Strafverteidiger, 2016, s. 753; Beukelmann, Stephan,
Virtuelle Wihrungen, NJW-Spezial 2019, s. 184.

27 Miiller-Schlothauer-Knauer, § 50, kn.7; Heine, Sonja, Bitcoins und Botnetze— Strafbarkeit und Vermo-
gensabschopfung bei illegalem Bitcoin-Mining, NStZ 2016, s. 444. Ayrica bkz. Heine, Sonja, Bitcoinler
ve Botnetler- Yasadist Bitcoin Madenciliginde Cezalandinlabilirlik ve Malin Miisaderesi (Cev. Mehmet
Karatepeli), Kripto Para ve Ceza Hukuku, (Editorler; Yener Unver, Kayihan Icel, Kerem Oz), Ankara
2022, s.250.

28 Botnet, aynu kisi veya gruplarca yonetilen bir bot hesabi agidir. Botnet yoneten bu kisilere, botlarin yayil-
mas1 6ncesinde gerekli 6zgiin insan girdisini sagladiklari igin bot gozetmeni denir. Bkz. https://medium.
com/dfrlab/trolltracker-bots-botnets-and-trolls-31d2bdbf4c13

29 Truva yazilimlar ismini “Truva Ati"ndan almaktadir. Bir bilgisayar programina baglanarak saklanan,
tahribatim yaparken ise, programin olagan ¢aligmasina izin veriyormus gibi goziiken viriislere “Truva
at1” denir. Truva atlar ¢ogunlukla, bulagtiklar bilgisayarlarda kullamilan sifre, kullanici ads gibi 6zel bil-
gileri ele gecirmek amaciyla kullanilir. Bkz. Dolandiricilik Eylemleri ve Korunma Yéntemleri, Tirkiye
Bankalar Bilirligi, Aralik 2015, s.14. Truva at1 (Trojan), bilgisayar yazilimi baglaminda Truva ati
zararh program barindiran veya yiikleyen programdur. (Bazen “zararli yiik” veya sadece “truva” ibare-
leriyle de nitelendirilmektedir.) Terim klasik Truva At: mitinden tiiremistir. Truva atlart masum kulla-
nicrya kullanigh veya ilging programlar gibi gériinebilir ancak yiiriitildiklerinde zararhdirlar. https://
tr.wikipedia.org/wiki/Truva_at%C4%B1_(bilgisayar)

30 gGH: Tllegales Bitcoinschiirfen, s. 401.
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taraf bilgisayarina erigim saglanir®" Ashinda bu durum Botnet’lerin yasa
dis1 kripto para madenciligindeki etkisini ve roliinii gosterir nitelikte-
dir’> Bu noktada giivenlik duvarlarinin 6nemi de ortaya gikmaktadr.
Giivenlik duvary, kullanicinin bilgisayarinda internetten gelen saldirilar:
onlemeye yarayan ag erisim korumasidir. Belirtelim ki biligim sistemine
girme sugu bakimindan bilisim sistemine erisimin bazi tedbir veya uy-
gulamalarla sinirlandirilmis olmasi 6nem arz eder®. Kullanicinin kendi-
si tarafindan indirilen bu zararli yazihm bir miizik, video veya program
dosyasi olarak gizlenmemis olsayd: komuta ve kontrol sunucusunun
bilgisayara erismesine izin veren program, giivenlik duvari tarafindan
denetime tabi tutulup erigim reddedilebilirdi**.

Belirtelim ki yasa dis1 kripto para madenciligiyle elde edilen mal-
varhig1 degeri, aslinda sugtan kaynaklanan bir malvarlig: degeridir. Bu
sebeple bahse konu gelirin kaynagini gizlemek amaciyla ¢esitli islemle-
re tabi tutulmasi gerekir. Kripto para ekosisteminin 6zellikleri incelen-
diginde sug gelirlerinin aklanmasini nasil kolaylastirdigr anlagilacaktir.
Herhangi bir cografi kisitlamaya maruz kalmayan ve online olarak sinur
otesi islem yapma imkani saglayan kripto paralar, sug isleyerek gelir elde
eden ve bu gelirleri kripto paralar marifetiyle aklayarak yasal ekonomik
sisteme dahil etmek isteyen kisilere 6nemli avantajlar sunmaktadir®

Yasa dis1 kripto para madenciliginden elde edilen gelirle terériz-
min finanse edildigi de goriilmektedir. Madencilik, terorii desteklemek
amagh islemlerde dogrudan kullanilabilecegi gibi yasa dis1 eylemlerle
iligkili finansal faaliyetleri tegvik etmek i¢in de kullanilabilir. Terérizmin
finansmaninin énlenmesi ve siber sugla miicadele igin yasa dis1 kripto
para madenciligine engel olmak gerekmektedir.

31BGH: Tllegales Bitcoinschiirfen, s. 401.
32BGH: Illegales Bitcoinschiirfen, s. 401.

33 Ozbek, Veli Ozer-Dogan, Koray-Bacaksiz, Pinar, Tiirk Ceza Hukuku Ozel Hiikiimler, 16. Baski, Ankara
2021, 5. 960.

34 BGH: Illegales Bitcoinschiirfen, s. 402. S6z konusu olayda 86 adet sifrelenmemis Bitcoin’e el konulur-
ken, 1,730 Bitcoin gegici olarak giivence altina alinabilmistir, ¢iinkii erigimleri sifre ile korunuyordu ve
sanik sifreyi agiklamadig igin desifre edilmeleri miimkiin degildi.

35 Gbi bkz. Balci, Murat- Cakur, Kerim, Kripto Paralarin Karapara Aklama Yéntemi Olarak Kullanilmasi,
Ceza Hukuku Dergisi, Cilt: 16, Say1:46, Agustos 2021, (ss. 311-332), 5. 316 vd.
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Asagida kripto para madenciliginin isleyisi Bitcoin izerinden sema-
tik olarak gosterilmigtir®®

Bitcoin madenciligi (Bitcoin mining)
Bir Bitcoin islemi nasil yapilir?

Ozel anahtanni kullansr ve
bitcoin miktarn ile Ali'nin adresini

amek g igeren bir mesaj imzalayarak bir
7 iglem talep eder.
(ml
""""""" ‘¢ Bl —— ©ORID
bir Gran satin almak ister. buglem, digler islemlerte birlikte
bir “blok” olarak baglani.

Blok, Bitcoin agindaki tom
madencilik node'larina

yayinlare.

Tﬁ—ﬁg-»@—» e — S

'
Node ah, madencilik | Blockehain icin yeni bir blogu islem tamamlan ve Al, bitcoinerini
ads verilen bir siregte v dogrulayan itk madenci, Bitcoin'in blockchain'e yeni bir Ayge'den alr.
algoritmalan kullanarak @® e 00 clarak sk blok eklenir
Ayge'nin islomini dogrular.
8u blok. kalicidr ve
degitirilemez

II1. Bashica Kripto Para Madenciligi Yontemleri

1. Toplu Madencilik: Kripto paralarin bireysel olarak tretilmesi
mimkiindir. Ancak karmagik problemlerin ¢oziilmesi igin yiiksek do-
naniml bilgisayarlara ihtiya¢ duyuldugundan ¢ogu zaman bilgisayar-
larin gii¢lerinin birlestirildigi toplu madencilik faaliyetlerine rastlanur.
Toplu madencilik, madencilerin giiciinii birlestiren bir sunucudur.
Burada madencilerin giiciini birlestiren bir sunucu ve yeni bloklarin
olusturulmasiyla ugrasan ortak bir bilgi islem ag1 mevcuttur®” Ilgi géren
kripto para birimlerinin artan ag karmagiklig1 toplu halde yapilan kripto
para madenciligini tesvik etmektedir.

2. ASIC Madenciligi: ASIC (Application Specific Integrated
Circuit)*, yani Uygulamaya Ozel Entegre Devreler, kripto para maden-

36 Sema igin bkz. https://www.bitpanda.com/academy/tr/dersler/bitcoin-madenciligi-nedir-
ve-madencilik -nasil-calisir/ Erigim tarihi: 12.01.2022.

37https ://www.chip.com.tr/haber/mining-kripto-para-madenciligi-nedir-nasil-yapilir-turleri-
nelerdir_96470.html

38 AsiC, bilgisayar programciliginda kullanilan 6zel entegre devrenin adidir. Agilim, “Application Specif-
ic Integrated Circuit” olan tanimlanin dilimizdeki kargihgy, “Uygulamaya 6zel timlesik devre”dir. Bkz.
https://www.paribu.com/blog/sozluk/asic-nedir/
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ciligi odakli sistemlerdir. I¢lerindeki yazilim ve 6zel donanimlar, bu dev-
releri kripto para madenciligi gerceklestirmek tizere 6zel birer donanim
haline getirmektedir. Cok say1da islemciden olusan ASIC cihazlar, yiik-
sek hesaplama kapasitesine sahip olmalarina ragmen ¢ok fazla enerji tii-
ketmektedir. Bu nedenle ASIC cihazlar ile madencilik yapan madenci-
lerin elektrik tiketimini kargilayacak giiclii elektrik altyapilarina ihtiyac
vardur. Bitcoin, Litecoin gibi kripto paralar yiiksek hesaplama kapasitesi
ihtiyaci nedeniyle artik sadece ASIC madencilik cihazlar ile tiretilmek-
tedir.

3. GPU Madenciligi: GPU madenciligi de ekran kartlarinin hesap-
lama yaparak islemleri dogruladigi madencilik tiiriidiir. Grafik kartlar-
nin islemcileri, bilgisayarlarin iglemcilerine gére ¢ok daha giiglidiir ve
hesaplama odaklidir. Bu nedenle Ethereum, Zcash gibi kripto paralarin
islemlerinin dogrulanmasinda grafik kartlari kullanilmaktadir.

4. CPU Madenciligi: Merkezi islem birimiyle yani bilgisayarlari-
mizdan bildigimiz ismiyle islemci ile yapilan madencilige verilen isimdir.
Bu madencilik tiriinde transferler i¢in kullanilan matematiksel denk-
lemler CPU ile ¢oziiliir. Evlerde kullanilan bilgisayarlara bir madencilik
yazilimi kurarak kolaylikla CPU madenciligi yapilabilmektedir. Ancak
giinimiizde bu yontem, diger yontemlere gore ¢ok diisitk performansh
olmasi sebebiyle artik neredeyse hi¢ kullanilmamaktadir. Popiiler kripto
paralarin biytik ¢ogunlugu icin islemcilerle madencilik yapmak imkan-
siz hale gelmistir. Bu madencilik tiiriinde, yazilimin ¢aligmasr igin ihti-
yag duyulan sey ise sanal kripto para ctizdaninda belirli bir miktar kripto
para bulunmasidur.

S. Bulut Madenciligi: Kripto para madenciligini yapmak i¢in kul-
lanicilarin bir diger tercihi de bulut madenciligidir. Bulut madenciligini
genellikle teknik donanimi ve zamani kisith olan kullanicilar tercih eder.
Bulut madenciligi yapmak isteyen kullanicilar bazi sirketler tarafindan
satiga sunulan iglem giiciinii kiralayarak belirli oranda bir komisyon tic-
reti 6der ve sirket kullanicilar adina kripto para madenciligi yapar. Bu-
lut madenciligi en az 12 ay siireli s6zlesmeler ile giivence altina alinir
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ve kripto para madenciliginde bu yontem siklikla tercih edilmektedir.
Bulut madenciligj, kripto para madenciligi yapmak isteyen ancak yeterli
donanim, zaman, bilgi birikimi ya da sermayesi olmayanlar i¢in sunulan
alternatif bir madencilik yontemidir.

IV. Yasa Dis1 Kripto Para Madenciligiyle Ilgili Sug Tipleri
1. Genel Olarak

Yasa dis1 kripto para madenciligi bilisim sistemlerinin kullanilmas:
suretiyle yapildigindan, TCK bakimindan 6ncelikle “biligim sistemine
girme” (m. 243) sucu olusur. Bununla birlikte bilisim sistemindeki is-
lemlere veri niteligi atfedildiginden “verileri degistirme” sucu (m. 244)
ile yiiksek donanimli bilgisayarlara duyulan ihtiyag sebebiyle “yasak
cihaz veya programlar” sucu (m. 245/A) da yasa dig1 kripto para ma-
denciliginde 6nem tagir. Madencilik faaliyetinde ciddi miktarda enerji
kullanimi s6z konusu oldugundan malvarligina kars: suglar arasinda yer
alan “karsiliksiz yararlanma” sugunun da (m. 163) iizerinde durulmasi

gerekir.

Bu kapsamda asagida yasa dis1 kripto para madenciligiyle islenen
suglar degerlendirilecektir.

2. Bilisim Sistemine Girme Sucu (TCK m. 243)

5237 sayith TCK’'nun 243’tincii maddesine gore, bir bilisim sis-
teminin® butiiniine veya bir kismina, hukuka aykir1 olarak giren veya

39 Ceza Muhakemesinde Ses ve Gériintii Biligim Sisteminin Kullanilmas: Hakkinda Yénetmelik madde
3/1-b’ye gore, bilgisayar, cevre birimleri, iletisim altyapis1 ve programlardan olusan veri igleme, saklama
ve iletmeye yonelik sistem, “bilisim sistemi”ni ifade eder. Avrupa Konseyi Siber Sug S6zlesmesi'nin “Ta-
numlar” baglikli 1. maddesine gore bilisim sistemi; bir veya bir¢ok unsuru, bir programin isleyisi aracigryla
verilerin otomatik olarak isleme tabi tutulmasini saglayan, birbirine baglanmis veya benzegen tek veya
toplu tertibattir. YCGK’nun 2.3.2021 tarih ve 23-51/68 sayil kararinda bilisim sistemiyle ilgili; “Bilisim
teknolojisi, yazilim, donanim, hizmetler ve ekipmanlar gibi 4 temel kategoriden olusur. Ogretide yer
alan bu bilgilere gore bilisim sitemi 6yle tanimlanabilir: Yazilim, donanim, hizmetler ve ekipmanlardan
olusan teknolojiyi iginde barindiran sisteme biligim sistemi denir. Bu tamima gére biligim sistemi alet
veya cihazdan ibaret olmayip birden fazla bilesenden olusur. Dikkat edilirse hem TCK’nin 243. maddesi-
nin gerekgesinde hem de Avrupa Konseyi Siber Sug Sozlesmesi'nde yer alan tamimlarda bir alet, makine
veya techizattan s6z edilmeyip, sistem ve tertibat kavramlarina yer verilmektedir. Bu nedenle biligim sis-
teminin kullanilmasi, bilisim sistemine dahil olan bilegenlerin bir kagmnin kullanilmasindan yahut biligim
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orada kalmaya devam eden kimse sug islemis olur®. Biligim sistemine
girmenin ne sekilde gerceklestiginin 6nemi bulunmamaktadir*'. Bu-
nunla birlikte ¢ogu zaman zararl yazilimlarla biligim sistemine girildigi
goriilmektedir. Sugun olusabilmesi i¢in failin bilisim sistemine girdigini
bilincinde olmasi gerekir. Kanun koyucu, madde metninde sisteme “hu-
kuka aykur1 olarak giren veya orada kalmaya devam eden” seklinde bir
ifadeye yer verdiginden fiilinin haksizlik tegkil ettigini bilmesi gerekir.
Bu sebeple sug tipi dogrudan kastla iglenebilir*

Sug tegkil eden bu fiil, Alman Ceza Kanunu’'nun (StGB) 202a mad-
desinde “veri casuslugu” baghg altinda diizenlenmistir. Sugun olusmasi
bakimindan mutlaka sistemdeki verilerin ele gecirilmesi aranmamak-
tadir® Bahse konu hiikiimler, tasarruf hakkina sahip kisinin saklanan
veya iletilen verilerinin kullanim hakkini korur44. Ayrica bu diizenleme
tasarruf sahibinin gizlilik menfaatini4$, biligim sisteminin giivenligini,
ozel hayatini, haberlesme hiirriyetini ve gahsiyetini de korumaktadir*®

teknolojisini barindiran bir aletin kullanilmasindan ibaret olmayip, sistemi olugturan temel bilesenlerin
kullailmasiyla olusur” denilmektedir.

40 TCK'nin 243'iincii maddesine gore, “(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir:

olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir. (2)
Yukaridaki fikrada tanimlanan fiillerin bedeli karsihg yararlanilabilen sistemler hakkinda islenmesi halinde,
verilecek ceza yart oramna kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse,
altr aydan iki yila kadar hapis cezasina hiikmolunur. (4) Bir bilisim sisteminin kendi icinde veya bilisim sis-
temleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen
kisi, bir yrldan ii¢ yila kadar hapis cezast ile cezalandirilir.”
S6z konusu sug tipi Alman Ceza Kanunu’nun “veri casuslugu” baghkli 202a maddesinde diizenlenmistir.
Madde, “(1) Her kim, yetkisi olmaksizin, kendisinin bilgisine sunulmus olmayan ve hak sahibi olmayanlarin
girisine karst ozel olarak korunmus bulunan verileri bu korumay: asarak kendisine veya bir bagkasina giris
yapma olanag saglarsa, ii¢ yila kadar hapis cezas veya adli para cezast ile cezalandirilir. (2) Birinci fikrada
belirtilen veriden, sadece elektronik, manyetik veya sair dogrudan dogruya algilanamayacak bir sekilde kayde-
dilmis veya aktarilmus olan veriler anlagilir” seklindedir.

41 Koca, Mahmut-Uziilmez, flhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 7. Baski, Ankara 2020, s. 901.
42 Koca-Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 903.

43 Tezcan, Durmus-Erdem, Mustafa Ruhan-Onok, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku, 19. Bas-
ki, Ankara 2021, s. 1148.

44 Heine, s. 444.
45 BGH: Tllegales Bitcoinschiirfen, s. 403.

46 Tezcan-Erdem-Onok, s. 1148, 1149; Ozbek-Dogan-Bacaksiz, s. 956; Erdogan, Yavuz, Bilisim Sistemine
Girme ve Kalma Sugu, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt: 12, Ozel S., 2010, 5.1363-
1433 (Basim Yili: 2012), 5. 1364.
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243’tincti maddeye gore cezalandirilan ve bilisim sistemine girme
olarak ifade edilen hareket, hukuka aykir1 olarak bir bilisim sisteminin
bir kismina veya bitiiniine girmektir. Madde gerekgesinde biligim sis-
temi; “verileri toplayip yerlestirdikten sonra bunlari otomatik isleme tabi
tutma olanagini veren manyetik sistem” seklinde agiklanmigtir. TCK’'nin
243’tincti maddesinde yer alan bilisim sistemine girme sugunun madde
gerekcesinde ifade edildigi iizere, sistem icindeki biitiin soyut unsurlar,
fikrada gegen “veri” teriminin kapsamindadir. Hukuki nitelikleri konu-
sunda tartigmalar*’ bulunsa da blok zincir tizerinde islem géren kripto
paralar da veri olarak degerlendirilebilir**

Kripto para madenciliginde gerekli bilgi islem giicii, “Botnet-
work” ad1 verilen bir sistem araciligryla saglanir. Birkag bilgisayarin bilgi
islem giicii bir araya getirilerek, bireysel cihazlarin tiim bilgi islem giicii-
ne sahip bir tiir bilgi islem ag1, merkezi olmayan bir sekilde olusturulur.
Boyle bir Botnet, 6rnegin dosyalara Truva atlar gizlenerek kurulabilir.
Truva at1 daha sonra magdurun bilgisayarini failin istedigi amaglar igin
kullanmasina imkan verir®. Bilgisayar donanimlarinin kullanilmasi ile
magdurun kullandig: elektrik enerjisinin ciddi sekilde arttig1 goriiliir. Bu
islem dolayisiyla madencilik faaliyeti kapsaminda 243’tincti maddedeki
sug tipi ihlal edilmis olur. Ornegin, e-posta yoluyla génderilen zararli ya-
zilim casus bir program barindirtyor ve boylece dogrudan bilisim siste-
mine girmek miimkiin oluyorsa, 243 tincii maddedeki bilisim sistemine
girme sugu olugur*®.

47 Kripto paralarin hukuki niteligiyle ilgili goriis ve degerlendirmeler i¢in bkz. Balci, Murat-Cakur, Kerim,
Kripto Paralara El Konulmasi ve Kripto Paralarin Miisadere Edilmesi, Mali Hukuk Dergileri, 17.198
(2021), (1503-1534), s. 1512 vd.; Ozdemir, Genger, Kripto Paralarin Esya Niteligi, SDUHFD C: 11,
S: 1, Y: 2021, s. 302; Durdu Erdal, Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Daly, Yiiksek Lisans Tezi, Istanbul 2018,
s. 11; Turanboy, Asuman, Kripto Paralarin Ortaya Cikmalar1 ve Hukuki Nitelikleri, Banka ve Ticaret
Hukuku Dergisi, Cilt: 35, Say1:3, Eylill 2019, s. 47. Ayrica bkz. Simmler, Monika-Selman, Sine-Burger-
meister, Daniel, Beschlagnahme von Kryptowihrungen im Strafverfahren, AJP/PJA 8/2018, 5.968.

485651 say1li Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’un tamimlar baglikli 2'nci maddesine gore de veri, “bilgisayar tara-
findan iizerinde islem yapilabilen her tiirlii degeri” ifade eder.

49 Heine, s. 44S. Ayrica bkz. Baier, Johannes, Kriminalpolitische Herausforderungen durch Bitcoin und
andere Kryptowdhrungen — Teil 1, CCZ 2019, s. 128.

50 Tezcan-Erdem-Onok, s. 1153.
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Bir bagkasinin bulut erigimini®' kullanarak kripto para madenciligi
yapilmasi halinde de bilisim sistemine girme sugu islenir. Bilisim sistemi
tizerinden {igiincii taraf bilgisayarmim kimligi kullanilir ve bulut erisi-
miyle kripto para madenciligi yapilirsa 243’tincti maddede yer alan bili-
sim sistemine girme sugu olusur.

3. Verileri Degistirme Sucu (TCK m. 244)

TCK'nun 244’iincii maddesinin 2'nci fikrasinda yaptirima bagla-
nan fiil; “bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya
erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri bagka bir yere
gondermek’tir. Fikrada belirtilen se¢imlik hareketlerden herhangi bi-
rinin yapilmasi ile su¢ tamamlanir. Verilerin degistirilmesi seklindeki
segimlik harekette, verinin igeriginin degistirilmesi, bir verinin yerine
bagka bir verinin konmas, verinin bagka bigimlere sokulmas, niteliginin
degistirilmesi ya da verinin bagka bir gériiniime sahip olmasi s6z konu-
sudur. Diger bir ifadeyle veriler tizerinde manipiilasyon yapilmaktadir**.
Degistirme ancak orijinal verilerde s6z konusudur. Kopya olan verilerin
degistirilmesi bu madde kapsaminda cezalandirilmaz®.

Kripto para madenciligi yapanlar alinan tedbirlere ragmen yiiksek
maliyetlere katlanmamak i¢in tgiincii kisilerin bilgisayarlarina zararl
yazilimlarla girmekte ve bu bilgisayarlarin islem giiciinii yetkisiz olarak
kullanmaktadir**. Sugun faili ise veriler tizerinde tasarruf yetkisi bulun-
mayan kigidir®.
sl Grzywotz, s. 181. Bulut bilisim (Ingilizce: Cloud computing), bilgisayarlar ve diger cihazlar igin, istendigi

zaman kullanilabilen ve kullanicilar arasinda paylagilan bilgisayar kaynaklar1 saglayan, internet tabanh
bilisim hizmetlerinin genel adidir. Bulut bilisim bu y6niiyle bir tiriin degil, hizmettir; temel kaynaktaki
yazihm ve bilgilerin paylagimi saglanarak, mevcut biligim hizmetinin; bilgisayarlar ve diger aygitlardan

elektrik dagiticilarina benzer bir bigcimde bilisim ag tizerinden kullanilmasidir. Bkz. https://tr.wikipedia.
org/wiki/Bulut_bili%CS%9Fim

52 Koca- Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 918; Akbulut, Berrin, Sistemi Engelleme, Boz-
ma, Verileri Yok Etme Veya Degistirme, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Y11 2016, Cilt 24,
Say1 2, (ss. 7- 55), s. 34; Alp, Baris Emre, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme Veya
Degistirme Sugu, Ankara 2019, s. 94.

53 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme, s. 35.
54 Tahan, s. 123.

55 Akbulut, Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme, s. 19. Ayrica bkz. “(...) sug
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Kripto paralar belli algoritmalarla matematiksel iglemler sonucun-
da uretilen ve benzeri bulunmayan veriler olarak biligsim sistem aragla-
rinda tutulmaktadir®® Veriler, etkinlestirilmis giivenlik duvari ile yetkisiz
erisime kars1 6zel olarak korunur. Verilerin degistirilmesinden bahsede-
bilmek i¢in tigiincii tarafin verilere erisimini engelleyecek veya en azin-
dan bunu 6nemli 6lgiide zorlastiracak sekilde kurgulanmis bir erigim
emniyetinin mevcut olmasi gerekir’” Veri degisikligi sonucunda, ilgili
bilgisayar sistemi tizerinde internet araciligiyla komuta kontrol sunucu-
suna baglanmilmis olur**

Kotii niyetli kisiler kripto para madenciliginde, tigiincii taraf bilgi-
sayarlarini kullanarak 244’tincii madde uyarinca veri degistirme sugunu
da iglemis olabilir** Belirtelim ki bu durum fidye yazihmlar60 vasitasty-

ile var olan sistem ve sistemdeki verilerin korunmasi, hem sistemin hem de sistem icerisindeki verilerin
zarar gormemesi amaglanmugtir, ancak sistemdeki verilere zarar verme disinda bu maddede tehlike sugu
olarak nitelendirilebilecek iki se¢imlik hareket daha diizenlenmistir. Bunlar, sisteme veri yerlestirmek
veya sistemdeki mevcut verilerin bagka yere gonderilmesidir. Sistemdeki verilere miidahale niteligindeki
bu eylemleri gergeklestiren kisiyi (faili) tespit igin ise; miilkiyet, tasarruf ve kullanim yetkisine bakmak
gerekecektir. Sisteme veri yerlestirme sugunun olugmasi igin; hukuka aykir1 olarak girilen sisteme, veri
saglayicisi tarafindan izin verilmeyen sekilde veri girisi yapmak ya da veri tasima araglar ile yiikleme
yapmak gerekir. Fail ise aciklandig gibi veriler tizerinde tasarruf yetkisine sahip olmayan, sisteme hukuka
aykar1 olarak giren kisidir” (Yarg, 11. CD., 18.3.2021, 6165/2805).

56 Degirmenci, Olgun, Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan Analizi, Yagar Hukuk
Dergisi, C.1, S.2, Temmuz 2019, 5.197.

57 BGH: Illegales Bitcoinschiirfen, s. 403.

582017 yihinda Almanya’da Kempten Eyalet Mahkemesi, iki kisinin Bitcoin ile para kazanmak igin Botnet
aracihigiyla baskalarimin bilgisayarlarini kotiiye kullandig: bir davaya bakmuigtir. Saniklar 29.10.2014 tari-
hinde StGB 202a, 303a ve 263a maddeleri uyarinca tig yil hapis cezasina mahkum edilmistir. Bkz. BGH:
Illegales Bitcoinschiirfen, s. 401 vd.

59 TCK’nin “Sistemi engelleme, bozma, verileri yok etme veya degistirme” baslikli 244iincii maddesi, “(1)
Bir bilisim sisteminin ileyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezast ile cezalandiri-
lir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren,
var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirihir. (3)
Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluguna ait bilisim sistemi
iizerinde islenmesi halinde, verilecek ceza yar1 oraninda artintlir. (4) Yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin bagka
bir sug olusturmamas: halinde, iki yildan alt1 yila kadar hapis ve begbin giine kadar adli para cezasmna

hitkmolunur” seklindedir.

60 Fidye yazilimy, santaj yazilimi veya fidye viriisii (Ingilizce): ransomware) olarak adlandirilan fidye ya-
zihimlarina verilen genel bir addir. Fidye viriisleri bulagtig: bilisim sistemleri tizerinde dosyalar1 erigimi
engelleyerek kullanicilardan fidye talep eden zararhi yazilimlardir. Bkz. https://tr.wikipedia.org/wiki/
Fidye vir%C3%BCs%C3%BC
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la magdurun bilisim sistemine veri yerlestirilmesine benzemektedir.
Baslangicta fidye yazihm magdur tarafindan indirildiginde herhangi
bir sucun olugsmadig disiniilse de verinin bagkasinin sistemine yer-
lestirilmesiyle birlikte 6rnegin, zararsiz bir elektronik posta goriintisi
ile 244’tincti maddenin ikinci fikrasindaki sisteme veri yerlestirme sugu
olusacaktir®™

244 inci maddede yer alan sugun konusunu biligim sistemindeki
veriler olusturmaktadir. Verilerin saglikli kullanimini engellemeye yo-
nelik bu fiil, 244’tincii maddesinin ikinci fikras1 uyarinca cezalandirilir.
TCK’nun 244’iinci maddesinin 2’nci fikrasinda; “Bir bilisim sistemin-
deki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, (... ) cezalanduri-
lir” denilmektedir. Verilere miidahaleyi yaptirim altina alan bu hitkiim,
Alman Ceza Kanunu'nun 303a maddesinde “verilerin degistirilmesi”
baghg altinda diizenlenmistir. Buna gore, hukuka aykir olarak verileri
silen, erisilmez veya kullanilmaz hale getiren veya degistiren kisi iki yila
kadar hapis veya para cezasi ile cezalandirilur.

Bilisim sistemine zararli yazilim iceren dosya veya e-posta gonderil-
mesi halinde bilisim sistemine girme (m. 243) degil, veri gonderimi s6z
konusu oldugundan 244’tincii maddedeki veri degistirme sugu olugur®.
Kripto para madenciligi bakimindan da fidye yazilimlarla ya da phising
(oltalama) tuzaklar ile bilgisayara zarar veriliyorsa fail 244’tincii mad-
deye gore cezalandirlr.

Biligim sistemine girme sugunun islenmesinden sonra (m. 243) fail
ayrica veri degistirme sugunu da islerse fikri i¢tima hitkiimlerinin uygu-
lanmasi gerekir®. Gergekten de bilisim sistemine girme fiili ile verileri

61 Degirmenci, s.193; Diilger, Murat Volkan, Bilisim Suglari Ve Internet fletisim Hukuku, 8. Baski, Ankara
2020, s. 122.

62 Tezcan-Erdem-Onok, s. 1153.

63 Koca- Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 906; Akbulut, Sistemi Engelleme, Bozma, Veri-
leri Yok Etme Veya Degistirme, s. 44.
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degistirme fiili, tek fiil kapsaminda ortiigmektedir®. Kripto para maden-
ciliginde tigiincii taraf bilgisayarindaki verileri bozarak veya degistirerek
kriptografik sifreyi ¢6zen ve 6zel anahtarlari ele geciren kisi de 244 tincii
maddenin 2nci fikrasi uyarinca sorumlu tutulur®.

Verilere yonelik miidahale bilisim sisteminin isleyisini engeller veya
bozarsa 244’tincti maddenin birinci fikrasi uygulama alani bulur® Veri-
lerin degistirilmesinden bilisim sistemindeki verilerin niteliklerinin de-
gistirilmesi veya verilere yeni igerik kazandirilmasi anlagilmalidir. Kripto
para madenciliginde bilisim sistemindeki verilerde manipiilasyon yapil-
makta ve veriler bagka bigimlere sokulmaktadir®” Kripto para madenci-
liginde sistemin isleyisini engelleme ve bozma s6z konusu olmadiginda,
fail 244’tincii maddenin ikinci fikrasi uyarinca cezalandirihir. Ashinda bu-
rada verinin kullanim amaci diginda bagka bir formata donugtiriilmesi
sz konusudur®®

Burada tizerinde durulmasi gereken bir diger husus, viriis bulagtiri-
lan bilgisayarin isletim sistemine kayit defteri tizerinden girig yapilmasi
gerektigidir. Kayit defteri, isletim sistemi i¢in merkezi bir 6neme sahip-
tir. Merkezi bir 6neme sahip kayit defterine girig yapildiktan sonra bilgi-
sayar kullanicisinin bir Botnet Truva atinin islevselligini fark etmeksizin
failin komuta kontrol sunucusu ile gizlice internet baglantis1 kurmasi
gerekir®. Aksi halde, Truva At1 sisteminin kayit defterine girisi ile veri
degisikligi sucu islenmis olmaz. Bunun nedeni, bir veri tabanina bagka
bir girisin eklenmesinin mevcut verileri veya bir bilgisayar programini

degistirmemesi, yalnizca veri tabanini biitiiniiyle biytitmesi ve artirma-
sidur”.

64 Koca- Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 906.

65 Aksoy Retornaz, E. Eylem, “Ceza Hukuku Perspektifinden Blokzincir.” Gelisen Teknolojiler ve Hukuk
I: Blokzincir, 2020, ss. 307-309, s. 309.

66 Tezcan-Erdem-Onok, s. 1169.
67 Grzywotz, s. 334.

68 Ozbek-Dogan-Bacaksz, s. 976.
69 Heine, s. 44S.

70 Heine, s. 44S.
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Kisi, ti¢lincti taraf bilgisayarina kripto para madenciligi yapilabilecek bir
yazilim yerlestirir ve bu bilgisayarin hem iglemci giiciinii hem de elekt-
rik enerjisini kullanirsa 244 tincii maddenin 4’tincii fikras tatbik edilir™
Fikrada, bilisim sisteminin isleyisini engellemek, bozmak, sistemde yer
alan verileri bozmak, yok etmek, degistirmek, erisilmez kilmak, sisteme
ek veriler yerlestirmek, var olan verileri bagka bir yere gondermek sure-
tiyle kendisi veya bagkasinin yararina haksiz menfaat saglanmasi yapti-
rima baglanmistir.

Kripto para madenciligi yapmak maksadiyla bilisim sistemde yer
alan verilere erigimi engelleyen ve bu suretle magdurdan menfaat te-
mini etmeye ¢aligan kiginin 244’ tincti maddenin dordiinci fikrasindan
sorumlu tutulmas: gerekir’”. Kanun koyucu 244’tincii maddenin dor-
dincii fikrasindaki sugu tamamlayicr tali bir norm olarak diizenlemis ve
maddede tanimlanan fiillerin bagka bir su¢ olugturmamasi halinde bu
hitkmiin uygulanmas: gerektigini belirtmigtir”

4. Yasak Cihaz veya Programlar Sugu (TCK m. 245/A)

Yasa dis1 kripto para madenciliginde “yasak cihaz veya programlar”in
kullanilmasi sugunun islenmesi de miimkiindiir. 2016 yilinda 6698 say1-
I Kanunla TCK’nin biligim alaninda su¢lar baghkli onuncu béliime ek-
lenen 245/A maddesi’, miinhasiran biligim alaninda yer alan suglar ile
bilisim sistemlerinin arag olarak kullanilmas: suretiyle islenebilen diger
suglardan bahsederek TCK kapsaminda bilisim suglarinin iglenmesinde
kullanilan cihazlarin veya bilgisayar programlarinin yapilmasini, olustu-
rulmasini, bagkalarina verilmesini veya bulundurulmasini yaptirim alti-
na almigtir.

71 Aksoy Retornaz, s. 309.
72 Degirmenci, s.194, 19S.
73 Tezcan-Erdem-Onok, s. 1170.

74 TCK’nun “Yasak cihaz veya programlar” baghkli 245/A maddesinde; “(1) Bir cihazin, bilgisayar progra-
minin, sifrenin veya sair giivenlik kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin
arag olarak kullamlmasi suretiyle islenebilen diger suglarin islenmesi icin yapilmast veya olusturulmas: duru-
munda, bunlar imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin
alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para
cezast ile cezalandirilir” denilmektedir.
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Bireysel veya toplu halde bilisim teknolojisi ile yapilan yasa dist
kripto para madenciliginde yiiksek donanima sahip bilgisayarlarin kéti
amagh yazilimlarla tehdit edildigi ortadadur. Bilgisayarlari koruma amag-
Ii olan programlarin giivenlik duvarlarini agabilmesi yasak cihaz veya
programlarla miimkiin olabilmektedir”. Bir linkin tiklanmasiyla ya da
bir verinin bilgisayara indirilmesi veya kaydedilmesiyle bilgisayara zarar
verilmekte ve bu sayede yasa dis1 kripto para madenciligi yapilmaktadir.
Bu fiilin birden fazla kisi tarafindan irade ve fikir birlikteligi ile yapilmasi
halinde miisterek fail olarak sorumluluktan bahsedilir.

245/A maddesi kapsaminda bilgisayar teknolojisiyle ilgili unsur-
larin yasa dis1 faaliyetlerde kullanilmasi cezalandirilmaktadir. Yasa dis1
kripto para madenciligi icin bir cihazin, programun, sifre veya sair giiven-
lik kodunun tretilmesi halinde, kisi 245/A maddesi uyarinca cezalan-
dirtlir. Ozellikle kripto para madenciliginde tarayici seviyesinde calisan
program ve uygulamalarla kullanicinin sistemine erisilmekte ve tigiincii
taraf bilgisayarinin islemci giictiniin kullanilmas: miimkiin olmaktadir’.

Kisi, 245/A maddesinde yasaklanan fiillerden biri ile kripto para
madenciligi yaparsa hem yasak cihaz veya program sugundan hem de
244’tincti maddede yer alan verileri degistirme sugundan gergek i¢tima
hitkiimleri uyarinca ayri ayri cezalandirilir.

5. Karsiliksiz Yararlanma Sucu (TCK m. 163)

Yasa dig1 kripto para madenciliginde, TCK'nun “Malvarhgmna Kars:
Suglar” boliimiinde yer alan “kargiliksiz yararlanma” sugunun da tartigil-
mast gerekir”’.

7S Ozbek-Dogan-Bacaksiz, s. 1021.

76 Kaya, Mehmet Bedii, Hukuki Agidan Biligim Suglary, Siber Giivenlik ve Adli Bilisim (Siber Giivenlik ve
Savunma: Problemler ve Coziimler), (Editorler; Seref Sagiroglu, Mustafa Senol), Ankara 2019, s. 227.

77 Bilisim sistemleri kisminda yaptigimuz agiklamalarda bilisim sistemine girmekle kripto paralarin veri ola-
rak degerlendirilmesi ve veri degisikligi sucuna konu oldugunu belirtmistik. Buradan hareketle kripto
paralarin malvarligina kargi suglarin konusunu olusturdugunu da séylememiz gerekir. Bu konuda ayrica
bkz. Degirmenci, s. 197, 198. Yargitay 6. CD’nin, 7.7.2020 tarih ve 1158/2598 sayili kararinda kripto
paralarin hukuki niteligini tartigmasa da yagma suguna konu olabilecegini belirtmistir. S6z konusu ka-
rarda, “Olus ve dosya ierigine gire; kendilerini polis olarak tanitan ve silah gosteren saniklar ... ve ...>in dijital
para borsasi sahibi magdur ...>i zorla araca bindirip, ellerini kelepgeledikten sonra bir otoparka gotiirdiik-
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Belirtelim ki, TCK’'nun 141’inci maddesinin ikinci fikrasinda
“ekonomik bir deger tasiyan her tiirlii enerji de taginir sayilir” seklinde-
ki hitkiimle maddi varligi bulunmasa da her tirli enerjinin hirsizlik
su¢unun konusunu olusturabilecegi kabul edilmis ve sugun elektrik
enerjisi hakkinda iglenmesi daha agir cezay1 gerektiren nitelikli hal
olarak diizenlenmisti. Ancak 02.07.2012 tarih ve 6352 sayili Kanun-
la bahse konu hiikiim yiriirlitkten kaldirilmig ve elektrik enerjisinin
sahibinin rizas1 olmaksizin kullanilmasi hirsizlik su¢u olmaktan ¢ika-
rilmistir. Degisiklikle es zamanli olarak 163’tincii maddenin tgiinci
fikrasina “Abonelik esasina gore yararlanilabilen elektrik enerjisinin, su-
yun veya dogal gazin sahibinin rizasi olmaksizin ve tiiketim miktarinin
belirlenmesini engelleyecek sekilde tiiketilmesi halinde kisi hakkinda bir
yildan ii¢ yila kadar hapis cezasina hiikmolunur” seklinde bir hikkiim
eklenmistir. Buna gore, abonelik esasina gore yararlanilabilen elektrik
enerjisi hirsizlik sugunun degil, karsiliksiz yararlanma sugunun konu-
sunu olugur’®.

TCK'nin 163’tincti maddesinin tgiincii fikrasina gore, abonelik
esasina gore yararlanilabilen elektrik enerjisinin, sahibinin rizast olmak-
s1zin ve tilketim miktarinin belirlenmesini engelleyecek sekilde tiiketil-
mesi sugtur”®. Gergekten de tigtinci taraf kisi ve kuruluglara ait bilgisa-

leri, telefonda goriistiikleri ..in da yonlendirmesi ile magdura ait diziistii bilgisayar ve cep telefonunu alip
beklemeye basladiklary, saniklar ... ve ...>un bagka bir araba ile otoparka geldikleri, sanik ...>in magdurdan
zorla bilgisayar sifresi ile bitcoin iglemlerinde kullandigs sifreleri aldigi ve magdura ait bilgisayar ile islem
yapmaya ¢alistigy, internet baglantistnin zayifligt nedeniyle islem yapmakta zorlaninca internet baglantisinin
daha giiglii oldugu bir mekana gitmek istedigi, bu sirada magdurun i¢inde bulundugu aracin da baska bir
otoparka gegerek beklemesini kararlastirdiklary, magdurun kagrildigi aracin izinin siirillememesi icin sanik
.. un aracin plakalarini degistirdigi, sanik ..’la birlikte internet baglantisi kuvvetli bir mekana giderek ..."1n
islem yapmasim bekledigi” denilmektedir.

78 Konuyla ilgili Alman Ceza Kanunu'nun StGB, § 248c maddesinde de hiikiim bulunmaktadir. Maddede,
bir “iletken” vasitasiyla enerji gekme sug olarak diizenlenmistir. Kablo ve metal gibi akimu iletmeye uy-
gun olan seyler iletken oldugundan kotii amagh yazilimlarla yapilan yasa disi kripto para madenciliginde
§ 248c maddesindeki sug olugmaz. Bkz. Tahan, s. 124, 125.

79 TCK’min “Kargiliksiz yararlanma” baslikli 163"tincii maddesinde, “(1) Otomatlar aracihg ile sunulan
ve bedeli 6dendigi takdirde yararlanmlabilen bir hizmetten 6deme yapmadan yararlanan kisi, iki aydan alt:
aya kadar hapis veya adli para cezast ile cezalandirihr. (2) Telefon hatlar: ile frekanslarindan veya elektro-
manyetik dalgalarla yapilan sifreli veya sifresiz yaymnlardan sahibinin veya zilyedinin rizast olmadan yarar-
lanan kisi, alti aydan iki yila kadar hapis veya adli para cezast ile cezalandirilir. (3) Abonelik esasina gore
yararlanlabilen elektrik enerjisinin, suyun veya dogal gazin sahibinin rizas: olmaksizin ve tiiketim miktarmn
belirlenmesini engelleyecek sekilde tiiketilmesi halinde kisi hakkinda bir yildan ii¢ yila kadar hapis cezasina
hitkmolunur” denilmektedir.
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yarlarda izinsiz olarak kripto para madenciliginin yapilmas: kargiliksiz
yararlanma sugunu giindeme getirir. Ancak kripto para madenciliginde
ti¢iinci taraf bilgisayarinin izinsiz kullanimi ile enerji titketimi igin failin
enerjinin tiketim miktarinin belirlenmesini engelleyecek sekilde ha-
reket etmesi sarttir. Bu sart mevcut degilse kargiliksiz yararlanma sugu
olusmaz®.

Kargiliksiz yararlanma bagh hareketli bir sugtur. “Engelleme” ve “tii-
ketme” seklindeki iki fiil gerceklesmeden eylem sug teskil etmez. Fail, sa-
hibinin rizas1 olmadan bir diizenek vasitasiyla kendi tikketim miktarinin
belirlemesini bir takim manipiilatif hareketlerle engellemelidir®. Yasa
dis1 kripto para madenciliginde failin enerjinin titketim miktarinin be-
lirlenmesini engelleyecek sekilde hareket etmesi sart oldugundan pra-
tikte bu fiilin iglenmesinin ¢ok gii¢ oldugunu belirtmemiz gerekir. Bu
sart gerceklesmeksizin tigiinci taraf kisi ve kuruluslara ait bilgisayarlar-
da izinsiz olarak yapilan kripto para madenciligi karsiliksiz yararlanma
sugunu olusturmaz.

Sahibinin rizas1 olmaksizin ve tiiketim miktarinin belirlenmesini
engelleyici hareketlerle elektrik enerjisinin titketim miktarini gosteren
sistem, tiiketilen miktar: hi¢ gostermez veya olandan daha az gosterir-
se, yasa dis1 kripto para madenciligi bakimindan kargiliksiz yararlanma
sugu olusur. Bu halde fail hem bilisim sistemine girme hem de karsiliksiz
yararlanma sugundan ayr1 ayr cezalandirilir. Belirtelim ki, fail tiiketim
miktarini engelleyici bir hareket yapmaksizin elektrik enerjisinden kar-
siliksiz olarak yararlanirsa 163’tincii maddedeki su¢ olusmaz. Bu ihti-
malde 6zel hukuk uyusmazlig: niteliginde bir haksiz fillden bahsedilir.

80 pajl, enerjinin yetkisiz kullanimu igin fiziksel bir iletken kullanmadigindan Alman CK’nun 248c maddesi
uyarinca, elektrik enerjisinde maliyet yaratan artis nedeniyle kendisini kovusturmaya maruz kalmaz. Bkz.
Baier, Johannes, Bitcoin ve Diger Kripto Para Birimlerinden Kaynaklanan Sug Politikas1 Zorluklari- B6-
liim 1, (Geviren, Yener Unver), Kripto Para ve Ceza Hukuku, (Editérler; Yener Unver, Kayihan Igel,
Kerem Oz), Ankara 2022, s. 159.

81 Yilmaz, Zahit- Apis, Ozge, Karsiliksiz Yararlanma Sugu (TCK m.163), Marmara Universitesi Hukuk Fa-
kiiltesi Hukuk Aragtirmalar1 Dergisi, Y11 2013, Cilt 19, Say12, s. 1761; Tahan, s. 125.
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Sonug

Kripto para madenciligi konusunda tartigmalara neden olan husus,
enerji kaynaklarinin hizla titkendigi bir diinyada kripto para madenciligi
i¢in ¢ok fazla enerji tikketilmesi ve bu enerjinin bazi iilkelerin enerji ihti-
yaglarmna ve tiiketimlerine esdeger olmasidir. Bu durum tlkeleri kripto
para madenciligi konusunda tedbirler almaya ve enerjiden tasarruf edil-
mesi konusunda diizenlemeler yapmaya sevk etmektedir. Koti niyetli
kimseler artan elektrik masraflarina katlanmamak i¢in ti¢tincii taraf bil-
gisayarlari tizerinden yasa dist kripto para madenciligi yapar. Ancak bu
durum bilisim suglarinin iglenmesi sonucunu dogurur.

Bilisim sistemine girilerek degistirilen veriler, hukuki tanimlama-
ya uygun olarak elektronik, manyetik veya bagka bir sekilde hemen
algilan(a)mayacak bir bicimde saklanan veya iletilen tiirden sug obje-
leridir. Bilgisayar kullanicisi farkina varmadan zararli yazilim otomatik
olarak baglatilir. Bunun sonucunda, aslinda internete kapali olan bir eri-
sim acilmig ve bunun tizerinden bilgisayar sistemi yasa dis1 kripto para
madenciligi yapmaya baglamug olur. Béylece fail tarafindan isletim siste-
mindeki komuta ve kontrol sunucusu ele gegirilir ve veriler veri banka-
sina aktarilir. Bu gekilde hareket eden fail, TCK’nun 243’tincii maddede
yer alan biligim sistemine girme sucunu igler. Ugiincii tarafin bilgisaya-
rina girilmesi ve kripto para tretilinceye kadar diger bir ifadeyle kripto
para madenciligi siiresince bilisim sisteminde kalinmasi 243’tincti mad-
de kapsaminda biligim sistemine girme sugunu olusturur. Sisteme bir
Truva at1 yitklenmesi, ancak verilerin degistirilmemesi halinde ise bili-
sim sistemindeki verilerin degistirilmesi sugu olugmaz.

Zararl yazilimlarla sisteme girilmesi ve sonrasinda tigiincii tarafin
fark etmeyecegi bir bi¢cimde bilgisayarin komuta ve kontrol sunucusuna
baglanilmasi verilerin degistirilmesi suguna da sebebiyet verir. Kripto
para madenciliginde sistemin igleyisini engelleme ve bozma s6z konusu
olmadiginda, fail 244’ tincii maddenin ikinci fikrasi uyarinca cezalandi-
rilir. Aslinda burada verinin kullanim amac1 diginda bagka bir formata
donugtirilmesi s6z konusudur.
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Kotii niyetli kimseler, kripto para madenciligi yapmak i¢in tigiincii
taraf bilgisayarina 245/A maddesinde yer alan se¢imlik hareketler mari-
tetiyle bir cihaz veya programla erisim sagladiklarinda yasak cihaz veya
programlar sugundan ayrica cezalandirilir.

Kargiliksiz yararlanma sugu bakimindan ise failin enerjinin titketim
miktarinin belirlenmesini engelleyecek sekilde hareket etmesi sarttur.
Bu sart gerceklesmeksizin tigiincii taraf kisi ve kuruluslara ait bilgisayar-
larda izinsiz olarak yapilan kripto para madenciligi karsiliksiz yararlan-
ma sugunu olugturmaz.

Sonug olarak, zararli yazilim kullanarak kripto para madenciliginin
yapilmasi halinde 6ncelikle teknik analiz yapilmali ve bu kapsamda fiil,
TCK’nun 243 ve/veya 244 tincii maddeleri uyarinca degerlendirilmeli-

dir.
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