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GUNCEL YARGI KARARLARI ISIGINDA BiLiSiM SiISTEMLERININ ARAC
OLARAK KULLANILMASI SURETIYLE DOLANDIRICILIK SUGUNA

ILISKIN BAZI TESPIT ve DEGERLENDIRMELER

SOME OBSERVATIONS AND EVALUATIONS REGARDING THE CRIME OF
FRAUD COMMITTED THROUGH THE USE OF INFORMATION SYSTEMS

OZET

AS ATOOL IN LIGHT OF RECENT JUDICIAL DECISIONS

Giiniimiizde teknolojinin gelismesi ve hayatimizda daha fazla yer kap-
lamasi nedeniyle dolandiricilik sugunun yaygin olarak bilisim sistemleri ara-
chigiyla islendigini séylemek yanls olmayacaktir. Bilisim sistemi araciligiyla
islenen dolandiricilik suglarinin yargilamasinda ise sugun ispati bakimindan
zorluklarla karsilagiimaktadir. Ozellikle sugun failleri, suun takibini zorlagtur-
mak amaciyla tigtinci kisilerin banka hesaplarini ve bilisim sistemlerini sugta
kullanmaktadir. Bu durumda siipheden sanik yararlanur ilkesi geregi bu kisi-
lerin suga katkisinin kesin olarak tespiti gerekmektedir. Konuya iligkin giincel
yargt kararlarini inceledigimiz ¢aligmamizda yarg: kararlari arasindaki farkl-
lara deginilerek benzer sekilde suga katilanlarin ayni sekilde sugtan sorumlu
olabilmeleri amaciyla sugun ispatina iligkin bazi sorunlar tespit edilmis ve bu
konu hakkinda ¢6ztim énerileri sunulmugtur.

Anahtar Kelimeler: Dolandiricilik, Hile, Bilisgim Sistemi, Banka ve
Kredi Kartlari, Suga Igtirak.

ABSTRACT

In today’s world, where technology has advanced significantly and
become increasingly embedded in daily life, it would not be inaccurate to
state that fraud is frequently perpetrated through the use of information
systems. However, proving fraud committed via information systems poses
considerable challenges in judicial proceedings. In particular, perpetrators
often utilize third parties’ bank accounts and information systems to hinder
the traceability of the crime. In such cases, in accordance with the princip-
le in dubio pro reo (when in doubt, rule for the defendant), the contribu-
tion of these individuals to the crime must be established with certainty.
In our study, which reviews recent judicial decisions on the matter, we iden-
tify key differences in court rulings and highlight evidentiary issues that hin-
der consistent attribution of criminal responsibility to those who participated
in the crime under similar circumstances. Based on this analysis, we offer po-
tential solutions to ensure a more coherent and equitable application of the
law on this issue.

Keywords: Fraud, Deception, Information Systems, Bank and Credit
Cards, Participation in Crime.
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GIRIS

Dolandiricilik sugu eski bir su¢ olmakla birlikte teknolojik gelis-
melere bagl olarak ortaya ¢ikan sugun biligim sistemlerinin arag olarak
kullanilmasi suretiyle iglenmesi nitelikli hali sugun temel seklinden daha
yaygin olarak islenmektedir. 5237 Sayih Tiirk Ceza Kanunu (TCK) m.
158/1-f de diizenlenen bu nitelikli hal, banka ve kredi kurumlarinin arag
olarak kullanilmasi nitelikli haliyle ayn1 fikrada yer almaktadir. Bu nite-
likli hallerin birbirinden farkli olmasi ve konumuzu sinirlandirabilmek
adina ¢caligmamizda sadece biligim sistemlerinin arag olarak kullanilmasi
nitelikli halini inceleyecegiz. Banka ve kredi kurumlarinin dolandiricilik
sugunda arag olarak kullanilmasi nitelikli halinin gerceklesmesi i¢in bu
kurumlara ait tirtinlerin sucta sadece 6deme araci olarak kullanilmasi
yeterli degildir. Bu triinlerin sugun hileli hareketlerine katkis: yoksa bu
nitelikli hal uygulanmaz. Dolandiricilik sugunun bilisim sistemleri araci-
ligiyla islenmesi nitelikli halini incelerken hileli hareketin gerceklesme-
sinde biligim sistemi kullanilmis ancak banka kart ve hesaplar1 6deme
araci olarak kullanilmigsa sucun bilisim sistemi araciligiyla islendiginin
kabulii gerekmektedir. Bu sebeple ¢alismamizda banka kart ve hesap sa-
hiplerinin sorumluluguna kendi konumuz sinirlar igerisinde yer verece-
giz.

Bilisim suglar1 ya da bilisim sistemleri araciligiyla islenen suglarla
miicadele, geleneksel suglarla miicadeleden daha zordur. Sugta arag ola-
rak kullanilan bilisim sistemlerinin kendine 6zgii karmagik yapilar1 ve
stirekli degisen ve gelisen teknolojik alt yapilar1 nedeniyle ceza muhake-
mesinin ispat kurallarina uygun bir ceza mahkdmiyeti sonucuna ulagil-
masi giictiir. Bunun yani sira bilisim sistemi araciligryla islenen suglarda
suga istirak edenlerin belirlenmesi ve suca katkilarinin tespit edilmesi
bir diger 6nemli sorundur. Ceza hukukunun evrensel ilkelerinden biri
olan; siipheden sanik yararlanir ilkesi geregi sucun cezalandirilabile-
si i¢in stipheden uzak bir sekilde ispat edilmesi gerekir. Calismamizda
oncelikle dolandiricilik sugu genel hatlariyla agiklanacak sonrasinda ise
sucgun bilisim sistemi araciligiyla islenmesi nitelikli haline ilisgkin daha
detayli bir inceleme yapilacaktir. Son olarak ise suga iligkin giincel yarg
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kararlarina deginilerek, bu kararlar 1s181nda sugta istirak hiikiimlerinin
uygulanmasina iligkin baz1 tespit ve degerlendirmelerde bulunulacaktr.

I. DOLANDIRICILIK SUCUNA ILiSKIN GENEL
ACIKLAMALAR

Malvarhgina kars1 suglar, Roma déneminde “furtum” kavramiyla
ifade edilmis, miilkiyet taniminin degisimiyle hirsizhk yaninda dolan-
diricilik ve giiveni kétiiye kullanma gibi suglarda bu kavramin iginde
degerlendirilmistir'. Dolandiriciigin bugiinkii tanimina en yakin dii-
zenleme ise 1810 tarihli Fransiz Ceza Kanunu'nda yer almistir ve dolan-
diricilik gintimiizde pek ¢ok iilke ceza kanununda diizenlenen bir suga
doniigmusgtir®.

Dolandiricilik, bir kiginin hileli davraniglarla kendi ¢ikarina, bagkasi-
nin malvarhigina zarar vermesi olarak tanimlanabilir. Giinlik iligkilerde,
ticari hayatta serbest birakilmig alanla yasaklarin ¢izgisidir ve insanligin
baslangicindan beri var olan bir sug tiriadir’. Diger malvarligina kars:
suglara gore sugun daha ge¢ tanimlanmasinin nedeninin, sugta yer alan
hile unsurunun karmagiklig1 oldugunu diisiiniiyoruz.

Dolandiricilik sugunun temel sekli TCK m. 157’de s6yle tanimlan-
mustir: “(1) Hileli davramslarla bir kimseyi aldatip, onun veya bagkasinin
zararina olarak, kendisine veya baskasina bir yarar saglayan kisiye bir
yildan bes yila kadar hapis ve besbin giine kadar adli para cezasi verilir.”.
TCK m. 158’de ise sugun cezasini agirlastiran nitelikli hallerine yer ve-
rilmisgtir.

1 Selguk, Sami, Dolandiricilik (Evrimi-Sug Genel Kuramu Ierisindeki Yeri), Yasa Yayinlary, Istanbul 1982,
s. 35-37., Rado, Tiirkan, Gaius’a Gore Klasik Roma Hukukunda Furtum Sugu, Journal of Istanbul Uni-
versity Law Faculty, Volume: 18, No: 1-2, 2011, p. 483.

2 Yavuz, Hakan A., Yeni Tiirk Ceza Kanunu’'nda Basit Dolandiricihk Sugu, Ceza Hukuku Dergisi, Say::1,
2006, 5. 345.

3 Hafizogullar1 Zeki/Ozen Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars: Suglar, 8. Basky,
US-A Yaymcilik, Ankara 2022, s. 411 (Ceza Hukuku Ozel Hiikiimler).
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Dolandiricilik sugu, malvarhgimna kars: bir sug olmakla birlikte kisi-
nin iradesini etkilemekte ve sugla kisinin 6zgiir iradesi ihlal edilmekte-
dir*. Buna kargin su¢ malvarligina kars: suglar baghginda diizenlendigi
i¢in kanun koyucunun, malvarligina iliskin hukuki degeri 6n planda tut-
tugu gorilmektedir®. Dolandiricilik sugunda malvarligi degeri magdu-
run rizast ile elinden ¢ikmus olsa da bu eksilme i¢in verilen riza, magdu-
run iradesinin hileyle etkilenmesi sonucunda ortaya konan bir rizadir®.
Sugun maddi konusu ise failin hileli davraniglar1 nedeniyle aldanan kisi
ya da bagka bir kisinin malvarligindan failin ya da diger bir kisinin mal-
varligina gecen malvarhg: degeridir. Bu malvarligi degeri taginir, tagin-
maz egya, senet, para, sahsi veya ayni bir hak olabilir’.

Sucun faili herkes olabilecegi gibi baz1 kisilerin fail olmasi, sugun
cezayl artiran nitelikli haline doniismesine neden olur®. Sug, magdur agi-
sindan Ozellik géstermemekle birlikte magdurun aldatilabilecek ol¢iide
algilama yetenegi ve akil saghigi bulunmalidir. Tam akil hastasinin do-
landirlmas1 miimkiin degildir bu durumda hirsizlik sucu giindeme ge-
lecektir’. Sugta magdur, malvarhg: zarara ugrayan kisidir'. Dolandirilan
kisinin azalan malvarlig1 izerinde hukuken tasarruf yetkisi olan bir kisi
olmasi gerekir tamamen yetkisiz kisiden bir menfaat saglanirsa bu du-

4 Yurtcan Erdener/Irtis Begiim, Ceza Hukuku Ozel Hiikiimler, Aristo Yaymcilik, Istanbul 2021, s. 161.,
Benzer yonde, Toroslu Nevzat/Toroslu Haluk, Ceza Hukuku Ozel Kisim, 11. Basky, Savas Yayincilik,
Ankara 2021, s. 181., Koca Mahmut/ Uziilmez ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 8. Baski, Adalet
Yayincilik, Ankara 2022, s. 806 (Ceza Hukuku Ozel Hiikiimler)., Hafizogullari/Ozen, a.g.e., s. 412 (Ceza
Hukuku Ozel Hiikiimler)., Ozbek Veli Ozer /Dogan Koray/Bacaksiz Pinar, Tiirk Ceza Hukuku Ozel
Hiikiimler, 18. Basky, Segkin Yayincilik, Ankara 2023, s. 734., Selguk, a.g.e., s. 70 vd.

S Ozen Mustafa, Ceza Hukuku Ozel Hiikiimler-I, Adalet Yayincilik, Ankara 2023, s. 925., Aslantiirk Musta-
fa, Yargitay ve Istinaf Bakis A¢isiyla Dolanduricilik Suglary, 2. Basky, Seckin Yayncilik, Ankara 2025, s. 19.

6 Yavrutiirk Muhammed Yasin, Bilisim Sistemlerinin Arag Olarak Kullailmas: Suretiyle Dolandiricihik
Sugu, Adalet Yayincilik, Ankara 2023, s. 89.

7 Hafizogullari/Ozen, a.g.e.,, s. 413 (Ceza Hukuku Ozel Hiikiimler)., Birtek Fatih/Bursa Fuad Idar, Mal-
varligina Kars1 Suglarin (Hursizlik, Yagma ve Dolandiricilik Suglarimin) Konu Unsuru Bakimindan Dijital
Varliklar, Ceza Hukuku Dergisi, Cilt: 18, Say1: 52, Agustos 2023, s. 247.

8 Toroslu/Torosly, a.g.e., s. 182., Hafizogullari/ Ozen, a.g.e., s. 412 (Ceza Hukuku Ozel Hiikiimler).

9 Artuk M. Emin/Gékcen Ahmet/Alsahin M. Emin/Cakir Kerim, Ceza Hukuku Ozel Hiikiimler, 20. Bas-
ki, Adalet Yaymcilik, Ankara 2022, s. 669-670 (Ceza Hukuku Ozel Hitkiimler)., Benzer yonde, Ozbek/
Dogan/Bacaksiz, a.g.e., s. 736.

10 Toroslu/Torosluy, a.g.e., s. 182.
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rumda hirsizlik veya giiveni kotitye kullanma sugu olusabilecektir'!. Hile
ile rizas1 alinan kisi ayni zamanda kendi malvarliginda bir tasarrufta bu-
lunmus ise bu kisi hem magdur hem de sugtan zarar gérendir. Aldatilan
kisi ile malvarhiginda tasarrufta bulunulan kisi farkli ise aldatilan sugtan
zarar goren, malvarlig1 azalan kisi ise magdur olacaktir. Aksi yonde go-
riigler bulunmakla birlikte sugun temelde malvarligini korudugu dikkate
alindiginda bu sonuca ulagilir'.

Dolandiricilik sugu, kasten iglenebilen bir sugtur’®. Olasi kastla da
islenebilecegi ifade edilir'*. Olas1 kastla iglenebilecegi madde gerekge-
sinde de belirtilmig olmakla birlikte'® biz sucun olasi kastla islenmesinin
miimkiin oldugu fikrine katilmiyoruz. Olas1 kast, sugun kanuni tani-
mundaki unsurlarin gerg¢eklesmesinin 6ngoriilmesine ragmen neticenin
goze alinarak sugun islenmesidir. Failin kendisi ya da bagkasina bir yarar
saglamak i¢in bagvurdugu hileli davraniglar sonucu yararin gergeklesme-
si halinde olas1 kastla bu neticenin yani yarar saglanmasini géze aldigini
soylemek mimkiin degildir. Yarar saglamak i¢in gerceklestirilen hileli
davraniglar ancak kasten yani neticenin gergeklesmesi i¢in yapilabilir
niteliktedir'®. Dolandiricilik sugunda kast hileli hareketi, bu hareketin
magduru aldatici nitelikte oldugunu ayrica magdurun ya da bagkasinin
malvarliginda eksilmeyle birlikte failin veya tigiincii bir kiginin malvar-
liginda artma oldugunu bilmesi gerekir. Bunlardan herhangi biri dahi
bilinmez ise su¢ olusmayacaktir'”. Sugun belli bir amag i¢in iglenmesinin

1 Toroslu/Torosly, a.g.e., s. 188., Tezcan Durmus/Erdem Mustafa Ruhan/Onok Murat, Teorik ve Pratik
Ceza Ozel Hukuku, 21. Basky, Seckin Yayimcilik, Ankara 2023, s. 767.

12 Tezcan/Erdem/Onok, a.g.e., s. 766.
13 Yurtcan/Irtis, a.g.e., s. 162.

14 Koca/Uziilmez, a.g.e., s. 817 (Ceza Hukuku Ozel Hiikiimler)., Artuk/Gékcen/Alsahin/Cakur, a.g.e., s.
676 (Ceza Hukuku Ozel Hitkiimler)., Ozbek/Dogan/Bacaksiz, a.g.e., s. 756.

1S 5237 sayilh Tiirk Ceza Kanunu Madde Gerekgeleri, https://www.lexpera.com.tr/, (Erisim Tarihi:
07.08.2025).

16 Meran Necati, Dolandiricilik, Sahtecilik Giiveni Kotiiye Kullanma, 4. Basky, Seckin Yayncilik, Ankara
2016,. 101.

17 Akbulut Berrin, Dolandiricilik Sugunda Hile ve Hilenin Zamani, Selguk Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 30, Say1: 4, 2022, 5. 2271 (Dolandiricilik).
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nitelikli hal olarak diizenlendigi durumlarda ise olasi kastla islenmesi za-
ten mimkiin degildir'®.

Dolandiricilik sugunun gergeklesmesi igin sugun hileli hareketlerle
islenmesi gerekir. Hile icrai davranigla gerceklesebilecegi gibi kars: ta-
rafin yanls bilgisi ya da hatasindan yararlanmak suretiyle yani ihmali
olarak da gerceklesebilir'®. Ancak su¢un ihmalen iglenebilmesi igin ic-
rai davranisa e deger sayilabilecek bir ihmal s6z konusu olmalidir. Yani
failin kanun, sézlesme ya da s6zlesme dis1 bir neden veya iyi niyet ku-
ralindan kaynakl bir aydinlatma yitkiimlaligi olmalidir. Dolandiricilik
sugunun ihmalen islenebilecegi kanunda agik¢a diizenlenmemis olsa
da cezalandirilabilecegi soylenir®. Ancak dolandiricilik sugunun ihma-
li hareketle islenmesi halinin cezalandirilamayacagina yonelik goriis de
mevcuttur’. Alman Ceza Kanunu ve Italyan Ceza Kanunu’nda suglarin
ihmalen islenebilecegini diizenleyen genel bir hitkme TCK’de yer ve-
rilmemis olmasi nedeniyle sucun ihmalen islenemeyecegi de 6gretide
ifade edilir*.

5237 sayili TCK, 765 Sayili TCK'deki (ETCK) bagkalarinin iyi
niyetinden yararlanma, hileli ve entrikali davraniglarin bagkalarini kan-
dirabilecek etkide olmas dlgiitlerini terk etmis yalnizca hileli davranigt
dolandiricilik sugu igin yeterli gormiistir. ETCK’de yer verilen hile ve
desise kavramlarindan desise mevcut TCK’'de yer almamuistir. Desise,
somut hareketlerle magduru hataya distiirmek olarak tanimlanabilir®.

18 Artuk/Gékeen/Alsahin/Gakar, a.g.e., s. 676 (Ceza Hukuku Ozel Hitkiimler).

19 Yurtcan/Irtis, a.ge., s. 162., Ozgeng Izzet, Ekonomik Cikar Amaciyla Islenen Suglar, Seckin Yayincilik,
Ankara 2002, s. 23 (Ekonomik Cikar)., Dolandiricilik sugunun kanunilik ilkesi geregi ihmali hareketle
islenemeyecegi yoniinde bkz., Ozbek/Dogan/Bacaksiz, a.g.e., s. 737., Ekici $ahin Meral, Dolanduricihk
Sugu, Adalet Yayincilik, Ankara 2019, s. 248.

20 Koca/Uziilmez, a.g.e., s. 811 (Ceza Hukuku Ozel Hiikiimler)., Ozen, a.g.., s. 93S., Artuk/Gékcen/
Algahin/Cakr, a.g.e., s. 672 (Ceza Hukuku Ozel Hiikiimler).

21 Centel Nur/Zafer Hamide/ Gakmut Ozlem, Kisilere Kars1 Islenen Suglar, 5. Basky, Beta Yaymcilik, Istan-
bul 2021, 5. 511 (Kisilere Kars: Islenen Suglar).

22 Konuyla ilgili detayli bilgi i¢in bkz., Okuyucu Ergiin Giines, Dolandiricihk Sugunun Susmak Suretiyle
Islenmesi Sorunsali, Inénii Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 12, Say1: 1, 2021, s. 310-311,,
Centel/Zafer /Cakmut, a.g.e., s. S11 (Kisilere Kars: Islenen Suglar)

23 Artuk/Gokeen/Alsahin/Cakir, a.ge, s. 671 (Ceza Hukuku Ozel Hiikiimler).
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Kanunda tanimlanmayan hileli davranisa nelerin dahil olabilecegi 6-
retide tartisilmaktadir. Uzun zamandir siiregelen tartigmalarin ve hileyi
ozel hukuk-ceza hukuku diye ayirmanin pratikte bir degeri kalmamugtir.
Ceza hukukunda yalan aldatmugsa hile olarak degerlendirilmektedir. Bu
nedenle ceza hukukunda yalanin, hile olarak degerlendirilmeyecegi soy-
lenemez*. Sadece yalan sdylenmesi ceza hukukunun konusunu olustu-
ramaz. Bagka bir kisinin hukuki degerine saldir1 niteligindeki bir yala-
nin ise ceza hukukunun yaptirimlariyla kargilagmasi ise mimkandar?.
Bu durumda yalanin bagkasini aldatmaya yeterli olmasi halinde hilenin
gerceklestigi kabul edilmektedir. Bir olayin gercekmis gibi canlandiril-
masini yani sahneye koyma 6l¢iitii aramay gerekli kilmaz*. Kanuni ta-
nima gore hileli davraniglar sugun gerceklesmesi igin yeterli degildir bu
davraniglarin bir kisiyi aldatmig olmasi da gereklidir”’. Burada aldatmak
olarak kastedilenin diger tarafin aldanmasi olarak anlagildigi hallerde
kisinin aldanmasindan kasit hataya diigmesi ya da dugtirilmesi olarak
ifade edilebilir. Bu durumda hileli davraniglarin nesnel olarak hataya dii-
sirmeye elverisli olmasi gerektigi soylenebilir. Bu elverislilikte olmayan
hileli davraniglarla sugun iglenmesi miimkiin degildir*®. Hilenin bagka-
larin1 aldatacak nitelikte olmasi gerektigi halin kanun metninde belirtil-
memis olmasi somut olayda elverislilik degerlendirmesi yapilmayacag:
anlamina gelmemelidir®. Madde metninde yer alan “aldatmak” ifadesi,
birinin kars: tarafi aldatacak elverislilikteki bir hareketini gerekli kilmak-
tadir. Bu durumda elverisli olmayan bir hareketle birinin aldanmas: du-
rumunda dolandiricilik sugunun gergeklesmesinin kabulii hilenin kap-
samuni fazlasiyla genigletmek olacaktir®.

24 Hafizogullar1/ Ozen, a.g.e., s. 414-415 (Ceza Hukuku Ozel Hiikiimler).
25 Meran, a.g.e., s. 92.

26 Toroslu/Toroslu, a.g.e., s. 184.

27 Hafizogullari/Ozen, a.g.e., s. 415-416 (Ceza Hukuku Ozel Hiikiimler).
28 Hafizogullari/Ozen, a.g.e., s. 416 (Ceza Hukuku Ozel Hiikiimler).

29 Koca/Uziilmez, a.g.e., s. 813 (Ceza Hukuku Ozel Hiikiimler)., Ozen, a.g.e,, s. 924., Benzer yonde, Ta-
neri Gokhan/Kamigh Gani, Dolandiricilik-Sahtecilik-Giiveni Kétiiye Kullanma Suglar, 3. Baski, Seckin
Yaymcilik, Ankara 2024, s. 340.

30 Meran, a.g.e., s. 92.
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Hileli davranis, gercegi gizlemek, durumun oldugundan farkh anla-
silmasina yol agarak yanls bilgilendirmede bulunmak, olmayan bir seyi
varmus, var olan1 yokmus gibi gostererek gercegi saklamak olabilir. Hileli
davranig psikolojik etkiyle olusturulabilecegi gibi sahte bir kurguyla dis
diinyada yasanan maddi bir gerceklik olarak anlagilmasina yol aacak se-
kilde de gergeklestirilebilir®".

Hileli davranis, dogrudan bir kisiyi hedef alabilecegi gibi topluma
karg1 yoneltilmis de olabilir. Bu durumda da aldatilan kisiler oldugunda
dolandiricilik sugu gergeklesmis olur. Hileli oyun makinalari ya da ya-
lan bilgiler igeren ilanlarla topluma y6neltilen hileli davraniglara birileri
inanmis ise dolandiricilik sucu olugabilecektir®.

Hileli davraniglar seklinde kanunda ifade edilen hareketlerin, bir-
den fazla olma zorunlulugu yoktur. Tek bir hileli hareketle, sugun islen-
mesi mimkiindir. Sugun ihmali ve icrai hareketle iglenebilecegi kabul
edilir. Failin dogruyu sdylemek konusunda hukuki yikiimlalugi bulun-
mast halinde susmak suretiyle de sugun islenebilecegi aciktir®*. Kanun
hileli davranigla aldatma arasinda neden sonug iligkisi kurdugunda su-
cun bagli hareketli bir su¢ oldugu séylenebilir**. Bir restoranda bedelini
odeyecegi izlenimiyle hizmet ve iiriin alan kiginin de restoran sahibini
dolandirmast miimkiin olabilecektir. Odeme imkani olmayan kisinin
bunu karg: tarafa bildirmemesi de hile kapsaminda degerlendirilir®.

31 Toroslu/Torosly, a.g.e., s. 185.

32 Toroslu/Torosly, a.g.e., s. 187-188., Benzer yone Tezcan/Erdem/Onok, a.g.e., s. 768., Yavuz, a.g.e., s.
350.

33 Hafizogullari/Ozen, a.ge., s. 417 (Ceza Hukuku Ozel Hiikiimler)., Artuk/Gokcen/Alsahin/Cakr,
a.g.e, s. 672 (Ceza Hukuku Ozel Hiikiimler)., Tezcan/Erdem/Onok, a.g.e., s. 773.

34 Hafizogullari/Ozen, a.g.e., s. 417 (Ceza Hukuku Ozel Hiikiimler).

35 Meran, a.g.e,s. 91, Sadece oturup yemek yemeyi, yemegin bedelini 6deyecegine dair bir izlenim olustur-
mak i¢in fazladan bir sey yapmamay sézlesmeye aykirilik olarak yani bir 6zel hukuk iligkisi kapsaminda
degerlendirmek gerektigi yoniinde bkz., Yavrutiirk, a.g.e., s. 108., “Malvarliginin yaninda irade 6zgiirlii-
iiniin de korundugu dolandiricilik sugunun olusabilmesi igin; 1) Failin bir takim hileli davranislarda bulun-
mas, 2) Hileli davramslarin magduru aldatabilecek nitelikte olmasy, 3) Failin hileli davranislar sonucunda
magdurun veya bagkasinin aleyhine, kendisi veya bagkasi lehine haksiz bir yarar saglamast, Sartlarinin birlik-
te gerceklesmesi gerekmektedir. Fail kendisi veya bagkasina yarar saglamak amaciyla bilerek ve isteyerek hileli
davranglar yapmali, bu davramglarla bir bagkasina zarar vermeli, verilen zarar ile eylem arasinda uygun
nedensellik bagr bulunmali ve zarar da, nesnel 6l¢iiler goz oniinde bulundurularak belirlenecek ekonomik bir
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Odememe niyetiyle hizmetten faydalanilmasi halinde dolandiricilik su-
cunun olusabileceginin kabulii miimkiin olsa da ispat bakimindan de-
gerlendirme yapilmasi giictiir®.

Dolandirilan magdurun aldatilmasina neden olan hileli davranigla-
rin mesru olmamasi halinde magdurun hukuken korunmasinin mim-
kin olup olmadig ise deginilmesi gereken bir tartiymadir. Magdurun
yasadig1 yolla tilke digina ¢ikmak isterken aldatilmasi halinde dolandi-
ricilik sugunun gergeklestigini kabul etmek miimkiin olacak midir? Bu
konuda TCK m. 157’yi inceledigimizde, sugla saglanan yararin magdur
yoniinden haksiz olmasi gerekmemekte ve magdurun iyi niyetinden ya-
rarlanilmasi sugun olusumu i¢in aranmamaktadir. Dolayisiyla dolandi-
rilan kisinin megru olmayan bir amag i¢in malvarhiginda azalma olmas:
halinde yine de dolandiricilik sugunun olustugunu kabul etmek gereke-
cektir?’. Kisinin megru bir amag i¢in dahi dolandiricilik sugunu iglemesi
mimkindir. TCK m. 159’da “bir hukuki iliskiye dayanan alacag tahsil
amaciyla islenmesi hali” de sug olarak diizenlemistir*®. Eksik borglarin
tahsil edilmesi i¢in sugun islenmesi halinde ise TCK m. 159’un uygulan-

zarar olmalidwr. Gorildigii gibi, dolandinicilik sugunu diger malvarligina karst islenen sug tiplerinden farkl
kilan husus, aldatma temeline dayanan bir sug olmasidir. Birden ¢ok hukuki konusu olan bu sug islenirken,
sadece malvarlhigi zarar gormemekte, magdurun veya sugtan zarar gorenin iradesi de hileli davranislarla yaml-
tilmakta ve bu yamltilmamn etkisiyle esyayi rizasiyla teslim etmektedir. Ancak bu riza failin hileli davranmslar:
ile elde edilmis olup gecerli bir riza degildir. 5237 sayilh TCK'nun 157. maddesinde yalnizca hileli davrang-
tan soz edilmis olmasina gore, her tiirli hileli davramgin dolandiricilik sugunu olugturup olusturmayacagimin
belirlenmesi gerekmektedir. Yerlesmis uygulamalar ve 6gretideki baskin goriislere gore ortaya konulan ilkeler
gozoniinde bulunduruldugunda; hile, karsisindakini aldatan, yamligiya diisiiren, diizen, dolap, oyun, entrika
ve bunun gibi her tiirlii eylem olarak kabul edilebilir. Bu eylemler bir gosteris biciminde olabilecegi gibi, gizli
davramglar olarak da ortaya gikabilir. Hukuki islemlerde, sézlesmelerde bir kisi miicerret yalan soyleyerek
digerini aldatrmis bulunuyorsa bu basit sekildeki aldatma, dolandiricilik sugunun olusumuna yetmeyecektir.
Yapilan yalan agiklamalarin dolandiricilik sugunun hileli davranis unsurunu olusturabilmesi icin, bu agikla-
malarin dogrulugunu kabul ettirebilecek, boylece muhatabin inceleme egilimini etkisiz birakabilecek yogunluk
ve giicte olmasi ve gerektiginde yalana bir takim dis hareketlerin eklenmis bulunmas: gerekir.”, YCGK, E.
2012/15-1368,K.2014/179, T. 08.04.2014.

36 Tezcan/Erdem/Onok, a.g.e., s. 871.

37 Toroslu/Torosly, a.g.e., s. 192-193., Benzer ydnde Tezcan/Erdem/Onok, a.g.e., s. 794-795., Aksi yonde
TCK m. 159°’da sugun daha az cezayi gerektiren nitelikli hali diizenlenmistir. Bu nedenle TCK m. 157’de
diizenlenen sugun temel sekli i¢in yararin haksiz olmas: gerektigi madde metninde yer almasa da TCK
m. 159’un varhiginin nedeniyle sugun temel seklinde yararin haksiz olmas: gerektigine iliskin goriis i¢in
bkz., Meran, a.g.e., s. 100.

38 Ozen, a.g.e.,s. 92S.
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mas1t mimkin degildir. Kumar borcunun tahsili i¢in dolandiricilik sugu
islenmesi bu kapsamdadir®.

Dolandiricilik kasten iglenebilen bir sugtur. Failin sugta kullanilan
davraniglarin hileli oldugunu bilmesi, magdurun aldatilmasini ve bu al-
datma ile magdurun malvarhiginda bir tasarrufta bulunarak kendisine ya
da bagkasina yarar saglanmasini da istemis olmasi gerekir*. Sugun neti-
cesinde gerceklesmesi gereken bir zarar oldugu igin dolandiricilik, zarar
sugu olarak diizenlenmistir*'. Zarar tehlikesi sugun olusmasi icin yeterli
olmamakla birlikte somut zarar tehlikesi zarara es deger sayilabilirse is-
tisnai olarak dolandiricilik sugunun olugabilmesi miimkindiir*.

Dolandiricilik sugu failin kendisi ya da bir bagkas: adina yarar sag-
lamas1 halinde tamamlanir®. Hileli davranis gergeklestigi halde magdur
aldanmamis ya da magdur aldandig: halde yarar gerceklesmemis ise do-
landiricilik sugunun tegebbiis agamasinda kaldigi s6ylenebilir*. Ancak
magdurun aldanmamasi nedeniyle sucun tesebbiis asamasinda kaldigs-

39 Hafizogullari/ Ozen, a.g.e., s. 420 (Ceza Hukuku Ozel Hikiimler)., Ozbek/Dogan/Bacaksiz, a.g.e., s.
741.

40 Toroslu/Torosly, a.g.e., s. 191.

41 Artuk/Gokeen/Alsahin/Cakir, a.g.e., s. 674 (Ceza Hukuku Ozel Hiikiimler)., Ozbek/Dogan/Bacaksiz,
a.g.e.,s. 741

42 Tezcan/Erdem/Onok, a.g.e., s. 793.
43 Ozbek/Dogan/Bacaksiz, a.g.e., s. 757.

44 Koca/Uziilmez, a.ge., s. 813-814 (Ceza Hukuku Ozel Hiikiimler)., Hafizogullari/Ozen, a.g.e., s. 417
(Ceza Hukuku Ozel Hiikiimler)., “Tiim deliller birlikte degerlendirildiginde, miistekilerin internette instag-
ram isimli sosyal paylagim sitesinde gordiikleri reklam iizerine evde sabun paketleme isi iin irtibata gegtikleri
sahsin ikna etmesiyle verilen sanmiga ait banka hesabina 250.TL para yatirdiklari, samigin bizzat ya da iigiincii
kisilerle baglantili olarak bilisim sistemini kullanarak hile ve yalan ile banka hesabina para yatinlmasini sag-
lamak suretiyle nitelikli dolandiricilik sugunu isledigi konusunda ilk derece mahkemesinin degerlendirme ve
kabuliinde isabetsizlik bulunmamaktadir. Ancak, ilk derece mahkemesinin de kararinda agikladigi ve banka
yazisindan anlasildigy iizere, miistekilerin yatirdigi suca konu paranin samgin hesabina sugtan bir giin once
Dogubeyazit Cumhuriyet Bagsavciligi tarafindan bagka bir sorusturma nedeniyle bloke konulmasi nedeniy-
le sanik tarafindan cekilemedigi ya da bagka suretle tasarrufta bulunulmadigy, dolayisiyla samgin eyleminin
tesebbiis asamasmda kaldigr sonug ve kanaatine varilmakla 26.06.2024 tarihli karar ile mahkumiyet kara-
rimin kaldinlarak samgn asagidaki sekilde cezalandirilmasina karar verilmistir.”, Ankara BAM, 25. CD, E.
2024/1660, K.2024/1365, T. 16.09.2024.
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nin kabuli igin hileli davraniglarin aldatmaya elverisli olup olmadiginin
degerlendirilmesi gerekir®.

Hukuka uygunluk nedenlerinden yalnizca zorunluluk halinin bu
sugta uygulanabilecegini diisiiniiyoruz. Hasta ¢ocuguna ilag almak igin
eczaneyi dolandiran babanin, zorunluluk halinden faydalanmas: gere-

kir46

II. BILiSIM SISTEMLERININ ARAC OLARAK
KULLANILMASI SURETIYLE DOLANDIRICILIK

Bilisim sistemleri ya da banka ve kredi kurumlari araciligiyla dolan-
diricilik sugunun iglenmesi sugun iglenisini kolaylastirmaktadir®’. Bu ne-
denle dolandiricilik sugunun bu araglarla islenmesi, cezayr agirlastiran
nitelikli hal olarak kabul edilmistir. TCK m. 158/1-f: “Bilisim sistemle-
rinin, banka veya kredi kurumlarimin arag olarak kullanilmas: suretiyle”
seklinde diizenlemeyle sugun cezasinin artacagi, TCK m. 158/1'in son
ciimlesinde belirtilmistir: “Ancak, (e), (f), (j), (k) ve (1) bentlerinde say:-
lan hallerde hapis cezasinin alt ssmiry dort yildan, adli para cezasinin mikta-
r1 suctan elde edilen menfaatin iki katindan az olamaz.”.

Ancak bilisim sistemi ile banka ve kredi kartlarinin ayn1 nitelikli hal
icinde duzenlenmesi, ayni fikrada yer almasi bu kavramlarin birbirin-
den farkh kavramlar olmasi nedeniyle hakli olarak elestirilmektedir®.
Calismamizin konusu itibariyle dolandiricilik sugunun, bilisim sistemi
aracihigryla islenmesi halini detayl olarak ele alacagiz bu nedenle sugun
banka ve kredi kurumlar1 araciligiyla islenmesiyle ilgili agiklamalara yer
vermeyecegiz.

45 Meran, a.g.e, s. 101, Hile aldatmaya elverisli degilse dahi tesebbiis hiikiimlerinin uygulanmas: gerektigi
yoniinde bkz., Tezcan/Erdem/Onok, a.g.e., s. 777.

46 Hafizogullari/Ozen, a.g.e., s. 420 (Ceza Hukuku Ozel Hiikiimler).
47 Yurtcan/Irtis, a.g.e., s. 168.

48 Korkmaz Fulya, Dolandiricilik Sugunun Biligim Sistemlerinin Arag Olarak Kullanilmasi Suretiyle Islen-
mesi, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 69, Say1: 3,2020, s. 1423 (Bilisim Sistemleri).
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Bilisim, Fransizca “informatique” kelimesinin Tiirkge’ye aktarilmig
halidir ve Fransizca “information” (bilgi) ve “automatique” (otomatik)
kelimelerinin birlesmesinden olusmustur. Bilisim, bilginin islenebilmesi
bu sayede veriye dontismesi, verinin saklanmasi, diizenlenmesi, iletilip,
¢ogaltilmasi gibi pek ¢ok benzer islemde kullanilabilir hale getirilmesine
yarayan bir sistemdir®. Bilisim, “bilgi isleme bilimi; bilgisayar bilimi”™°,
“Bilgi depolama ve edinme siireglerinin incelenmesi”' veya “bilgiyi depo-
layan, isleyen ve ileten dogal ve yapay sistemlerin yapisini, davransini ve
etkilesimlerini inceleyen”* bir disiplin olarak tanimlanmaktadir. Biligim,
bilgi bilimi olarak ifade edilir. Bu sebeple dogal ve yapay sistemler igeri-
sinde yer alan bilginin islenmesi, temsil edilmesi ve iletigimini inceler*.
Bilgi, bilgi teknolojisi, bilginin etkileri ve sonuglar ile ilgili gelismekte
olan bir ¢aligma alan1 “bilisim” olarak ortaya ¢ikmaktadir™*. Biligim, bil-
gi teknolojilerinin incelenmesi, tasarlanmasi ve gelistirilmesi> ve dijital
teknolojinin mevcut imkéin ve giiciinden faydalanarak verilerin, insan-
larin siirekli kullanabildikleri bilgilere dénistiiriilebilmesidir*®. Biligi-
min, Tiirkce karsilig1 ise su sekildedir®”: “Insanoglunun teknik, ekonomik
ve toplumsal alanlardaki iletisiminde kullandigr ve bilimin dayanag olan
bilginin ozellikle elektronik makineler araciligryla diizenli ve akla uygun bir
bigimde islenmesi bilimi; enformatik”.

49 Yazicioglu R. Yilmaz, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Genel Degerlendirilmesi, Yedite-
pe Universitesi Hukuk Fakiiltesi Dergisi, Cilt:2, Say1: 2, 2008, s. 403.

50 Collins Dictionary, https://www.collinsdictionary.com/dictionary/english/informatics#google_vig-
nette, (Erigim Tarihi: 11.06.2025).

SL Oxford Learners Dictionaries, https://www.oxfordlearnersdictionaries.com/us/definition/english/
informatics?q=informatics, (Erigim Tarihi: 11.06.2025).

52 Cambridge Dictionary, https://dictionary.cambridge.org/tr/, (Erisim Tarihi: 07.08.2025).

53 Fourman Michael, Informatics, Informatics Research Report EDI-INF-RR-0139, Division of Informa-
tics, University of Edinburgh, July 2022, p. 1.

54 Hinson Christopher L., Legal Informatics: Opportunities for Information Science, Journal of Education
for Library and Information Science, Volume: 46, No: 2, 2005, p. 134.

55 What is Informatics?, https://ischool.uw.edu/programs/informatics/what-is-informatics, (Erisim Ta-
rihi: 11.06.2025).

56 Luddy School of Informatics, Compuing and Engineering, Indiana University Indianapolis, https://
luddy.indianapolis.iu.edu/what-is-informatics/indexhtml, (Erisim Tarihi: 11.06.2025)., Infor-what-
ics?, Public Health Informatics Institute, https://phii.org/how-we-do-it/defining-public-health-infor-
matics/, (Erisim Tarihi: 11.06.2025).

57 Giincel Tiirkee Sozlik, https://sozluk.gov.tr/, (Erisim Tarihi: 07.08.2025).
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TCK m. 243’iin gerekgesinde ise biligim sistemleri tanimlamakta-
dur: “Verileri toplayp yerlestirdikten sonra bunlari otomatik islemlere tabi
tutma olanad veren manyetik sistemlerdir.”. Yargitay bu tanima uygun se-
kilde, ATM cihaz1*%, akilli cep telefonu®, tablet®, internet sitesini iceri-
sinde barindiran sunucu® ve elektronik posta adresini®?, biligim sistemi
olarak degerlendirmektedir.

Bilisim sitemleri giiniimiizde insanlarin irtin ve hizmet alim1 ger-
ceklestirdigi, is arayip bulabildigi, markalarin triinlerini sergileyebildigi,
hayatin olagan akis1 igerisinde pek ¢ok islemini yapabildigi sistemlerdir.
Insanlik igin biiyiik bir konfor ve hiz saglayan, bu sistemlerin giivenilirli-
ginin saglanmasi onemlidir®.

Bilisim sistemleri araciligiyla sug islenmesi geleneksel yontemlerle
islenmesinden daha kolaydir®. Pek ¢ok iilke biligim suglariyla miicadele
etmeye calisirken bir taraftan da geleneksel suglarin bilisim sistemleri
aracihi@yla iglenmesi sorunuyla kars karsiyadir®®. Teknolojik gelisme-
lere bagl olarak sug isleme yontemlerinin ¢esitliligi de artmugtir. Sosyal
hayat dijital ortamlarda yasanmaya baglanmug hatta is hayat: da bu alana
taginmaya baglanmigtir. Béylece pek ¢ok sug gibi dolandiricilik da bili-
sim sistemleri aracihifiyla daha yaygin islenir hale gelmigtir®.

Sahte aligveris siteleri kurularak insanlarin buradan aligveris yap-
masi seklinde dolandirilmalari ya da yasal internet sitelerinden olmayan

58Y.10. CD, E. 2004/14311, K. 2004/10906, T. 02.11.2004.

Hy.s. CD, E.2014/30037 K. 2015/14023, T. 18.03.2015., Y. 8. CD, E. 2014/29566, K. 2015/13421, T.
11.03.2015.

60 Y.8.CD, E.2014/30037,K.2015/14023, T. 18.03.20135.

61y 6.CD, E. 2002/16699, K. 2003/6727, T. 13.10.2003.

62y 12.CD, E. 2015/9555, K. 2016/10731, T. 22.06.2016.

63 Benzer yonde, Yavrutiirk, a.g.e., s. 94.

64 Yiicel Mustafa T., Biligim Suglari, Ankara Barosu Dergisi, Say1: 1-6, 1992, s. 505 vd.

65 Ghimire K., International Perspective of Cyber Law: Specially Focused on Cybercrime Convention,
NJA Law Journal, 2021, p. 321.

66 Clough J., Cybercrime, Commonwealth Law Bulletin, Volume: 37, No: 4, 2011, p. 671.
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trinlerle ilgili satiglar yapilmasi ya da kisilerin sosyal medya hesaplari-
nin sifrelerinin kullanilarak hesap sahibi gibi yazisarak kisilerin dolan-
dirilmasi bilisim sistemlerin arag olarak kullanilmasi nitelikli hali kap-
saminda degerlendirilir””. Internet sitelerinden ilanlar verilerek iiriin
satimina iliskin gergeklesen dolandiricilik tiirlerinin TCK m. 158/1-g
kapsamuinda “basin ve yayn araglarimin sagladigi kolayliktan yararlanmak
suretiyle” nitelikli hali kapsaminda degerlendirilmesi gerektigine iligkin
tartismalar olsa da Yargitay Ceza Genel Kurulu 2013 yilinda vermis
oldugu bir kararda bu tiir sitelerden gerceklestirilen dolandiricilikla-
rin biligim sistemi aracihigiyla oldugunu belirtmistir®®. Bu karara kargin
sonrasinda farkli kararlar verilmis olmasi nedeniyle konuda gériis birligi
bulunmadig ifade edilir®. Tartigmalar bu internet sitesi ilanlarindan ile-
tisime gegen fail ve magdurun yiiz yiize ya da telefon aracihigryla goriis-
mesi nedeniyle artik hilenin bilisim sistemi araciligryla gerceklesmedigi
tizerine yogunlagmustir. TCK m. 6’da yer alan tanima gore; “basin ve ya-
yin yolu ile deyiminden; her tiirlii yazily, gorsel, isitsel ve elektronik kitle ile-
tisim araciyla yapilan yaymlar” internette ilan vermeye yarayan sitelerin

67 Ozbek/Dogan/Bacaksiz, a.g.e., s. 747-748., “Temyiz disi sanik K. ile istirak iradesi ierisinde hareket eden
saniklar hakkinda, sahibinden.com veya arabam.com isimli internet sitelerinde, ellerinde bulunmayan ve sa-
hibi olmadiklar: araglarin satilik olduguna iliskin ilanlar verdikleri, ilanlarda belirtilen ve yabanci uyruklu
sahslar, saniklar M. ve Y. ile temyiz disi sanik K. adina kayith telefon numaralari iizerinden kendileriyle ileti-
sime gegen katilanlar ve sikdyetgileri, soz konusu araglarm ilandan kaldirilmalar: igin bildirilen banka hesap
numaralarina kapora yatirmalart gerektigine ikna ettikleri, katilanlar ve sikayetcilerin kendilerine bildirilen
ve saniklar Y. ve M. ile temyiz dist sanik K. iizerine kayitl hesap numaralarina yatirilan paralarm bir kismin
ATM'den ve banka subesinden ¢ekmek, bir kismini kendilerine ait baska hesap numaralarina havale etmek,
bir kism ile de aligveris yapmak suretiyle hileli hareketlerle katilanlar ve sikdyetgileri yanmltip haksiz menafaat
elde ettikleri iddiastyla agilan kamu davasinda; tiim dosya kapsamz itibartyla saniklarm eylemlerinin ii¢ veya
daha fazla kisi tarafindan birlikte islenen bilisim sistemlerinin arag olarak kullamlmas: suretiyle dolandiri-
alik sugunu olusturdugu kabul edilerek istinafa konu mahkiimiyet hiikiimleri kurulmustur.”, Y., 11. CD, E.
2023/6262, K. 2024/7636, T. 05.06.2024., “Sug tarihinde sevgili olan saniklarin birlikte sik sik gittikleri
kafede garson olarak ¢alisan sikayetci S.’e, kendilerini S. ve B. olarak tanitip kardes olduklarini soyleyerek
kendilerine para gelecegini belirtip sikayetciden banka hesap numarasin aldiktan sonra sanik B. iizerine ka-
yitl ancak diger sanik E.'in kullanimda olan GSM hattini irtibat numaras: gostererek sahibinden.com inter-
net sitesi iizerinden giinliik kiralik ev ilant verdikleri, ilami goren sikayetci E. ile samik E.'in yaptiklar: telefon
goriismesinde kiralik ev konusunda 130,00 TL bedelle anlagtiklari, yine magdur H. ile sanik E.'m yaptiklar:
telefon goriigmesinde de kiralik ev konusunda 40,00 TL bedelle anlagtiklary, magdur ve sikayetcinin gonder-
digi paralarin ATM iizerinden ¢ekildigi, ortada kiralik ev olmadig: gibi telefonlara da cevap verilmedigi, bu
suretle saniklarin magdur H. ve sikayetci E.'a yonelik bilisim sisteminin arag olarak kullamlmast suretiyle
dolandiricilik suglari ... .islediklerinin iddia ve kabul edildigi anlagilmistir.”, Y., 11. CD, E. 2021/20461, K.
2023/5016, T. 13.06.2023.

68 YCGK, E. 2012/15-1407, K. 2013/140, T. 16.04.2013.

69 Korkmaz, a.g.e., s. 1424 (Bilisim Sistemleri).
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bu kapsamda degerlendirilmesi miimkiindiir’. Bu durumda gergekten
fail ve magdur bu siteler sayesinde yiiz yiize gelmeden telefonla iletisi-
me ge¢meden site tizerinden iletisimde kalmiglarsa TCK m. 158/1-fnin
uygulanmasi gerekir. Eger fail ve magdur bu site ilanlariyla tanigmis an-
cak telefon ya da bagka bir yolla dogrudan iletisime ge¢mislerse artik ta-
nigmalarina aracilik eden bu siteleri elektronik kitle iletigim araci olarak
kabul edip failin, TCK m. 158/1-g’den cezalandirilmasi gerekir”".

Bankalarin internet sitelerinin taklit edilerek magdurlarin hesapla-
rindan para gekilmesi de bu nitelikli halin yaygin 6rneklerinden biridir”.

70 Aksi yonde goriis igin bkz., Atalan Mustafa, Tiirk Ceza Kanunu'nun 158/1-F ve 245/1. Maddelerinde
Diizenlenen Suglar ve Bu Suglar Arasindaki iliski Sorunsaly, Tiirkiye Barolar Birligi Dergisi, Volume:
161,2022, 5. 41.

71 Korkmaz, a.g.e., s. 1427 (Biligsim Sistemleri)., Bilisim sistemi aracihgiyla tanigmis ancak sonrasinda tele-
fon ile goriigiilmiis ise yine de TCK m. 158/1-fnin olusacag yoniinde aksi goriis i¢in bkz., Atalan, a.g.e.,
s.39.

72 “Ratdanin sorusturma asamasinda alinan beyaninda, 02.12.2017 giinii saat 17.30 siralarinda evde bulun-

dugu sirada kullanict adi T.C. .... olan facebook sitesinde gezinirken facebook sayfasinda onerilen Halkbank'in
internet bankacihigi subesi kampanyasi olarak bir sayfa gordiigiinii, bu sayfaya tikladiginda facebook iizerinde
yeni bir sayfa agldiginy, bu sayfanin daha once kullandigi Halkbank internet bankaciligi sayfasina birebir
benzedigini, kampanyaya katilabilmek i¢in kart numarasini ve sifreyi girdigini, devam etmek icin tikladigin-
da tekrar ayni sayfa agldigy igin sayfay: kapatarak gikis yaptigini, saat 00.00 siralarmda markete gittiginde
bankamatik kartinda bakiye olmadigini ogrenince miisteri hizmetlerini aradigimy, saat 17.37'de 6.200,00
TL havale isleminin yapildigint 6grendigini belirttigi anlasiimakla, katilanin anlatimi dikkate alindiginda
eylemin siibutu halinde TCK'min 158/1-f maddesinde diizenlenen bilisim sistemlerinin, banka veya kredi
kurumlarmm arag olarak kullanilmast suretiyle dolandiricilik sugunu olusturup olusturmayacagina iliskin
delilleri takdir ve tartismamin iist dereceli Agir Ceza Mahkemesine ait oldugu gozetilerek, gorevsizlik karar:
verilmesi gerekirken durusmaya devamla yazili sekilde hiikiim kurulmas: ...”, Y., 17. CD, E. 2019/13155, K.
2020/114 T. 06.01.2020., Bu kapsamda inceleme konusu dava dosyas: degerlendirildiginde; Denizbank’a
bagl vadesiz hesabi bulunan sikdyetginin bu hesabina tanimli cep telefonuna, pandemiden dolay: 1.000 TL
kazandigini belirten mesaj gelmesi iizerine ilgili linke tikladiginda, banka uygulamas: seklinde goriinen bir
sayfamn agildigimin, bir kag kez deneme yapmasina ragmen uygulamaya giris saglayamadiginin, bu siiregte
sikdyetcinin kartindan bilgi ve nizas: disinda harcama yapildiginin iddia olunmas: karsisinda; samigin eylemi-
nin, $237 sayilt Kanun 158 inci maddesinin birinci fikrasinmn (f) bendinde yer alan; bilisim sistemlerinin, ban-
ka veya kredi kurumlarimin arag olarak kullanilmas suretiyle dolandiricilik sugunu olusturup olusturmayaca-
gina iliskin delillerin takdir ve degerlendirmesinin iist dereceli Agir Ceza Mahkemesine ait oldugu gozetilerek,
Kayseri 7. Asliye Ceza Mahkemesinin, 29.04.2022 tarihlive 2021/873 Esas, 2022/420 Karar say:h gorevsiz-
lik kararina yonelik itirazin reddi yerine yazil sekilde kabulii ile gorevsizlik kararinin kaldirilmasina karar ve-
rilmesi Kanun'a aykirt olup kanun yararina bozma talebi yerinde goriilmiistiir.”, Y., 11. CD, E. 2023/3889,
K. 2024/6450, T. 13.05.2024., Katilanin Halk Bankast Niksar Subesi’nde bulunan hesabina ait bilgilerin
ve sifresinin internet iizerinden “phishing” yontemi (bankanin web sitesi ile aynt goriiniimde sahte site agtp,
bu siteyi bankanin gergek sitesi zannetmesi saglamp, aldatilarak internet bankacihig: yoluyla hesabina girmek
isteyen hesap sahiplerinin girmis oldugu hesap bilgileri ve sifresinin ele gecirilmesi) ile ele gegirildikten sonra bu
bilgiler kullanilarak katilan hesabindan ... .saniklarn... ise uygulama tizerinden goriistugii kisiler ile birlikte
hareket ederek baskalarina ait hesaplarda bulunan paralar: internet iizerinden kart temin ettikleri sahisla-
rin hesaplarina aktardii olayda, TCK'nin 158/1-f maddesine iliskin gerekgede “...Dolandiricilik sugunun,
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Yalnizca sosyal medya hesabinin sifresi kirilarak sisteme girilmesi hali
TCK m. 244 kapsaminda degerlendirilir”. Dolandiricilik sug¢unda mag-
durun iradesiyle malvarliginda bir azalma olmaldir. Yani zarar failden
degil magdurdan kaynaklanmalidir, magdurun rizasina aykir1 gergek-
lesecek bir zarar durumunda bu sugun olusabilmesi miimkiin degildir.
Hileli davramiglarla aldatmanin muhakkak bilisim sistemi aracihgiyla
gerceklesmesi gerekir’. Fail bagka birinin sosyal medya hesabinin sifre-
sini kirarak kendisini bu kisi olarak tanitarak dolandiricilik sugu iglerse
bu durumda fail hem bilisim sistemi araciligryla dolandiricilik sugundan
hem de TCK m. 244/2’den yani “sistemi engelleme, bozma, verileri yok
etme veya degistirme” sugundan sorumlu olacaktir™. Fail, ger¢ek bir ki-
siye kars1 degil de bilisim sisteminin kendisine kars: hile yoneltir ve bir
yarar saglarsa TCK m. 244/4’tin tartisiimas: gerekecektir76.

Aldatilan gergek bir kisi degil de bilisim sistemi ise bu durumda
dolandiricilik sugu degil bilisim sugu ya da bilisim sistemi kullanilmak
suretiyle hirsizlik sugunun olusup olusmadiginin degerlendirilmesi ge-
rekecektir”’. Bir bagkasinin kartin1 o kisiyle hicbir tiir temas olmadan
yani yiiz yiize, telefonla ya da internet tizerinden iletisime ge¢meden o
gergek kisiye kars1 bir hile kullanmadan kisinin kartiyla aligveris yaparsa
TCK m. 245 uygulanacaktir®. Fail magdurla iletisime ge¢mek igin bili-

bilisim sistemlerinin, banka veya kredi kurumlarinn arag olarak kullamlmas: suretiyle islenmesi de, birinci
Sfikranmn (f) bendinde bu sugun bir nitelikli unsuru olarak kabul edilmistir. Bilisim sistemlerinin ya da birer
giiven kurumu olan banka veya kredi kurumlarinin arag olarak kullamlmasy, dolandiricilik sugunun islenmesi
agisindan onemli bir kolaylik saglamaktadir. Banka ve kredi kurumlar agisindan dikkat edilmesi gereken
husus, bu kurumlar: temsilen, bu kurumlar adima hareket eden kisilerin baskalarin kolaylikla aldatabilmele-
ridir.” hususunun belirtildigi; madde gerekgesi ve tiim dosya kapsami goz oniine alindiginda, sangin eyleminin
5237 sayils TCK'nin 158/1-f maddesinde diizenlenen sucu olusturdugu gozetilmeden su¢ vasfinda yamlgiya
diisiilerek yazili sekilde hiikiim kurulmas:...”, Y., 2. CD, E. 2022/13584, K. 2022/21159, T. 19.12.2022.,

73 Giil Ahmet, Dogrudan Dolayh Bilisim Suglari, 3. Basky, Seckin Yayimcilik, Ankara 2021, s. 382.
74 Korkmaz Fulya, Dolandiricilik Sugu, Yetkin Yaymcilik, Ankara 2022, s. 90 (Dolandiricilik Sugu).
75 Korkmaz, a.g.e,s. 142 (Dolandiricihik Sugu).

76 Korkmaz, a.g.e., s. 143 (Dolandircilik Sugu).

77 Aslantiirk, a.g.e,, s. 172.

78 Mahmutoglu Fatih Selami, Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Kargilagilan
Sorunlarin Yargi Kararlar Isiginda Degerlendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuas,
Cilt: 71, Say: 1,2013, s. 886.
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sim sistemi kullanmis ancak sonrasinda magdurla yiiz yuze goruserek
hileli hareketi gergeklestirmisse artik burada nitelikli hal uygulanmaya-

cak basit dolandiricilik sugu gergeklesmis olacaktir™.

Sugun bu nitelikli hali igin yapilacak manevi unsur degerlendirmesi
sucgun temel sekli ile ayn1 olmalidir. Yani bir kisi ikinci el egya satimi igin
bir ilan verdiginde gercekten o esyay: satmak istemis ancak ticret ya da
kaparo aldiktan sonra esya bir sebeple zarar gérmiis ve yok olmus ise bu
durumda taraflar arasindaki iligki bir 6zel hukuk iligkisi olarak degerlen-

dirilmelidir®®.

Biligim sistemlerinin arag olarak kullanilip cesitli sosyal medya plat-
formlari ya da internet siteleri aracigiyla ilan verilerek kisilerin dolands-
rilmasi ve magdurdan birden ¢ok kez para alinmasi halinde zincirleme
sug hitkiimlerinin uygulanip uygulanamayacagina deginmek gerekir. Bir
internet sitesine satis i¢in koyulan ancak gercekte olmayan bir @irtin i¢in
kaparo alindiktan sonra kargo igin ayrica ticret alinmasi halinde ayni sug
kapsaminda birden fazla hareketle sugun iglenmesi s6z konusu olacak-
tir. Sosyal medya hesaplarinda bahis oyununa katilmak i¢in alinan para
disinda kazanilan 6diiliin hesaba ge¢mesi icin yeniden para alinmasi ha-
linde de ayni sugun birden fazla hareketle iglenmesi hali s6z konusudur.
Bu durumlarda zincirleme sug hitkiimlerinin, uygulanmamasi gerekir.
Hareketler arasina zaman girdigi durumlarda ise zincirleme sug hitkiim-

lerinin uygulanmasi miimkiin hale gelecektir®'.

79 Oztiirk Sami, Gitveni Kétiiye Kullanma Bedelsiz Senedi Kullanma Dolandiricilik Suglari ve TCK Genel
Hiikiimler, Adalet Yayincilik, Ankara 2022, s. 536.

80 Yavrutiirk, a.g.e., s. 112.

81 Aytekin Murat, Bilisim Sistemleriyle Islenen Hirsizlik ve Dolanduricilik Suglari, Seckin Yayincilik, Ankara
2024, s.136-137., Benzer yonde, Meran, a.g.e., s. 103.
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II1. BILISIM SISTEMININ ARAC OLARAK KULLANILMASI
SURETIYLE DOLANDIRICILIK SUCUNA i$STIRAK SORUNU

Bilisim sistemleri araciligiyla islenen suglarla 6rgiitlii sugluluk ara-
sindaki iligki de dikkat ¢ekicidir. Bu sistemlere daha fazla kiginin katili-
muyla sugun iglenmesi kolaylagmaktadir®>. Bu durumda suga katilan ki-
silerin suca katkisinin belirlenmesi de 6nemli bir sorun olarak kargimiza

ctkmaktadir.

Biligim sisteminin arag olarak kullanilmas: seklinde tanimlanan do-
landiricilik sugunun nitelikli hali, giiniimiizde yaygin olarak islenmek-
tedir. Bu nitelikli halin istirak hitkiimleri bakimindan degerlendirilmesi
noktasinda ise uygulamada sorun yagsandig: goriilmektedir. Sugun iglen-
mesinde arag olarak kullanilan biligim sistemi, banka ve kredi kartinin
fail diginda bir kigiye ait olmasi1 durumunda bu kisilerin, suga istirakinin
olup olmadig1 degerlendirilirken ceza muhakemesi hukukunun ispat
kurallarina uygun bir usulle delil aragtirmasi yapilmasi gerekir. Dolandi-
ricilik sugunun, kasten iglenebilen bir su¢ oldugu dikkate alinarak igtirak
hitkiimleri degerlendirilmelidir.

Istirakte miigterek faillik TCK m. 37/1°de “Sugun kanuni taniminda
yer alan fiili birlikte gerceklestiren kisilerden her biri, fail olarak sorumlu
olur.” seklinde ifade edilmis ve “faillik” baghg altinda diizenlenmistir.
Miisterek failler, sugun kanuni taniminda yer alan fiili gerceklestiren
kigilerdir®. Miisterek faillikte birden fazla kisi bir sug igleme karari et-
rafinda hareket ederler®’. Failler ayni1 sugu islemek konusunda karsilikli

82 Azad Mir Mohammad/Mazid Kazi Nafiul/Sharmin Syeda Shajia, Cyber Crime Problem Areas, Legal
Areas and the Cyber Crime Law, International Journal of New Technology and Research, Volume: 3,
No: §, May 2017, p. 3.

83 Akbulut Berrin, Ceza Hukuku Genel Hiikiimler, 9. Baski, Adalet Yayincilik, Ankara 2022, s. 793 (Ceza
Hukuku Genel Hiikiimler).

84 Zafer Hamide, Ceza Hukuku Genel Hiikiimler TCK m. 1-75, 8. Basky, Beta Yaymncilik, Istanbul 2021, s.
561., Centel Nur/Zafer Hamide/Cakmut Ozlem, Tiirk Ceza Hukukuna Giris, 11. Basky, Beta Yayncilik,
Istanbul 2020, 5. 499 (Tiirk Ceza Hukukuna Giris)., Akbulut, a.g.e, s. 803 (Ceza Hukuku Genel Hiikiim-
ler)., Artuk M. Emin/Gokcen Ahmet/Alsahin M. Emin /Cakar Kerim, Ceza Hukuku Genel Hiikiimler,
16. Basky, Adalet Yayincilik, Ankara 2022, s. 752 (Ceza Hukuku Genel Hiikiimler)., Koca Mahmut/
Uziilmez Ilhan, Ceza Hukuku Genel Hiikiimler, 17. Baski, Seckin Yayincilik, Ankara 2024, s. 456 (Ceza
Hukuku Genel Hiikiimler)., Ozbek Veli Ozer/Dogan Koray/Merakl Serkan/Bacaksiz Pinar/Basbiiyiik
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bir karara varirlar®. Kanunun gerekgesinde birlikte sug isleme karari-
nin dogrudan veya olasi kast kapsaminda olmasi gerektigi belirtilmis-
tir®. Bu kigiler ayrica sug tizerinde ortak bir hakimiyet kurmaktadirlar®’.
Birden fazla fail fiili bir araya gelip su¢u meydana getirmektedir®. Or-
tak hakimiyetin varligi bakimindan sug ortaklarinin rolleri ve katkilart
onem tagimaktadir. Ornegin yagma sugunda miisterek faillerden biri
cebir veya tehdit eylemini gergeklestirir diger miisterek fail ise paray
alirsa her iki failin fiili de birbirini tamamlayici nitelikte oldugundan ger-
ceklestirilen fiil tizerinde ortak bir hakimiyet kurulmusg olacaktir®. Ki-
sacasi sugu gerceklestiren kisiler sugun islenmesinden 6nce veya sugun
islendigi esnada ortak bir karar ile hareket edip sugun icrasina dogrudan
etkili olan hareketleri gerceklestirdikleri takdirde miisterek fail olarak
meydana gelen suctan sorumlu olurlar®. Miusterek faillik bir suca katil-
ma olmayip failligin kendisini olusturdugundan meydana gelen sugtan
dolay1 kisilerin sorumlu olabilmesi i¢in TCK m. 40/1’de yer verilen
“baglilik kurali”nin kogullarinin gerceklesmesi aranmayacaktir®. Dola-
yistyla sugta kullanilan hesap sahiplerinin sorumlulugunu miisterek fa-
illik kapsaminda degerlendirmenin miimkiin oldugunu disinmiiyoruz.
Dolandiricilik sugundan haberdar olsalar dahi fiile sunduklar1 katkinin
faillik diizeyinde kaldiginin kabulii miimkiin gérinmemektedir.

Isa, Tiirk Ceza Hukuku Genel Hiikiimler, 15. Baski, Segkin Yayincilik, Ankara 2024, s. 558., Oztiirk Bah-
ri/Erdem Mustafa Ruhan, Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, 24. Baski, Seckin
Yaymncilik, Ankara 2024, s.421.

85 Ozbek/Dogan/Merakll/Bacak51z/Ba§b1"1yi'1k, a.g.e.,s. 5S8.

86 5237 sayih Tiirk Ceza Kanunu Madde Gerekgeleri, https://www.lexpera.com.tr/, (Erigim Tarihi:
06.06.2025).

87 Zafer, a.g.e., s. 561., Centel/Zafer/Cakmut, a.g.e., s. 499 (Tiirk Ceza Hukukuna Giris)., Akbulut, a.g.e.,
s. 794 (Ceza Hukuku Genel Hiikiimler)., Artuk/Géokcen/Alsahin/Cakir, a.g.e., s. 755 (Ceza Hukuku
Genel Hiikiimler)., Koca/Uziilmez, a.g.e., s. 459 (Ceza Hukuku Genel Hiikiimler)., Ozbek/Dogan/
Merakli/Bacaksiz/Bagbiiyiik, a.g.e., s. 558.

88 Ozbek/Dogan/Merakli/Bacaksiz/Basbiiyiik, a.g.e., s. 423.
89 5237 sayih Tiirk Ceza Kanunu Madde Gerekgeleri.

90 Centel/Zafer/Cakmut, a.g.e., s. 499 (Tiirk Ceza Hukukuna Giris)., Ozgenc Izzet, Tiirk Ceza Hukuku
Genel Hiikiimler, 20. Basky, Seckin Yayincilik, Ankara 2024, s. 607 (Ceza Hukuku Genel Hiikiimler).

91 Zafer, a.g.e., s. 562., bkz., TCK m. 40, “Suga istirak iin kasten ve hukuka aykiri islenmis bir fiilin varlig ye-
terlidir. Sugun islenisine istirak eden her kisi, digerinin cezalandirilmasini onleyen kisisel nedenler goz oniinde
bulundurulmaksizin kendi kusurlu fiiline gore cezalandirilir.”.
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Sug failinin haberi olmaksizin, tek tarafli bir iradeyle sucun iglenme-
sine baglamadan 6nce veya sugun islenmesi esnasinda yardim edilmesi
halinde miisterek faillikten bahsedilemeyecektir. Kisi yardim eden ola-
rak sorumlu olacaktir.

TCK m. 39/2’de hangi durumlarin yardim etme kapsaminda oldu-
gu diizenlenmistir:

“a) Sug islemeye tesvik etmek veya sug isleme kararini kuvvetlendirmek
veya fiilin islenmesinden sonra yardimda bulunacagimi vaat etmek. b) Su-
¢un nasil islenecegi hususunda yol gostermek veya fiilin islenmesinde kullani-
lan araglari saglamak. c) Sugun islenmesinden dnce veya islenmesi sirasinda
yardimda bulunarak icrasini kolaylastirmak.”.

Yardim etme kurumunun suga katkisi asli olmayip feri olmaktadir®.
Kanunda belirtilen sekillerde sugun islenmesine katki saglayan kisiler
sugtan yardim eden sifatiyla sorumlu olurlar. Bu yardim maddi olabi-
lecegi gibi manevi de olabilir. Ilgili maddenin ikinci fikrasinda diizenle-
nen hallerden “sug islemeye tesvik”, “sug isleme kararini giiclendirmek”,
“fiilin islenmesinden sonra yardimda bulunacagini vaat etmek” ve “su-
cun nasil islenecegi konusunda yol géstermek” seklindeki hareketlerin
gerceklestirilmesiyle manevi yardim gergeklestirilir. “Fiilin islenmesin-
de kullanilan araglar saglamak” ve “sugun islenmesinden 6nce veya
islenmesi sirasinda yardimda bulunarak sugun icrasini kolaylagtirmak”
seklinde gerceklesen hareketler ise maddi yardim olmaktadir®. Yardim
etme fiil islenmeden 6nce, islendigi sirada veya islendikten sonra ger-

92 5237 sayih Tiirk Ceza Kanunu Madde Gerekgeleri., Zafer, a.g.e., s. 563.

93 5237 sayili Tiirk Ceza Kanunu Madde Gerekgeleri., Hafizogullar1 Zeki/Ozen Muharrem, Tiirk Ceza
Hukuku Genel Hiikiimler, 14. Baski, US-A Yayincilik, Ankara 2022, s. 370 (Ceza Hukuku Genel Hii-
kiimler)., YCGK, E. 2022/215, K. 2024/178, T. 6.6.2024.

94 Zafer, a.g.e, s. 573., Centel/Zafer/Cakmut, a.g.e., s. 505 (Tiirk Ceza Hukukuna Giris)., Akbulut, a.g.e.,
s. 842 (Ceza Hukuku Genel Hiikiimler)., Hakeri Hakan, Ceza Hukuku Genel Hiikiimler Temel Bilgiler,
20. Basky, Adalet Yaymcilik, Ankara 2023, s. 370-372., Igel Kayihan, Ceza Hukuku Genel Hiikiimler, 7.
Basky, Beta Yayinailik, Istanbul 2023, s. $75-578., Koca/Uziilmez, a.ge., s. 510 (Ceza Hukuku Genel
Hiikiimler)., Ozgeng, a.g.e., s. 641-642 (Ceza Hukuku Genel Hiikiimler., Ozbek/Dogan/Merakli/Ba-
caksiz/Basbiiyiik, a.g.e., s. 567.
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ceklestirilebilir. Yardim etmede kisi tam bir sug isleme iradesiyle degil
de bagkasinin fiiline katkida bulunma bilinciyle hareket etmektedir®.

Istirakte yardim etme ile miisterek faillik birbirine karigabilmekte-
dir. Sugun meydana gelmesi igin zorunlu olmayan, sugun islenmesini
kolaylagtiran hareketler, sugun islenmesi aninda yapilmis olsa bile yar-
dim etmedir. Ancak gerceklestirilen hareketler sugun islenmesini kolay-
lagtirma kapsamini agmig ve sugun islenmesi boyutuna varmigsa artik
burada miisterek faillikten s6z edilecektir®. Ornegin Yargitay hirsizlik
sugunun iglenmesinde gozciilik yapma hareketini miisterek faillik ola-
rak kabul etmekteyken®” eski tarihli kararinda cinsel saldir1 sucu ger-
ceklestirilirken yapilan gézciilik hareketini yardim etme olarak kabul
etmigtir’.

Failler tarafindan gergeklestirilmek istenen sugtan sorumlu oluna-
bilmesi icin istirak iradesiyle hareket edilmesi gerekmektedir®. Istirak
iradesi, birden ¢ok kisinin hareketini birbirine baglayan bir sarttir'®.
Suga istirak iradesinin somut olayda gerceklestiginin kabuli icin kisi-
lerin kasten hareket etmesi gerekmektedir'®'. Bu durumda kisinin suca
yardim etme sifatiyla sorumlu tutulabilmesi i¢in bu suga kasith bir se-
kilde yardim etmesi gerekmektedir. Taksirli yardim etme istirak kap-

95 Soyaslan Dogan, Ceza Hukuku Genel Hitkiimler, 10. Basks, Yetkin Yaymncihik, Ankara 2022, s. 519.

96 Zafer, a.g.e., s. 575-576., Centel/Zafer/ Cakmut, a.g.e., s. 509 (Tiirk Ceza Hukukuna Giris)., Hafizogul-
lari/Ozen, a.g.e., s. 372 (Ceza Hukuku Genel Hiikiimler)., Artuk/Gokcen/Alsahin/Cakir, a.g.e., s. 775
(Ceza Hukuku Genel Hiikiimler)., Hakeri, a.g.e., s. 361.

97 Bka., “Hirsizlik sucuna, yast kiigiik oldugu icin hakkimda ayri sorusturma yiiriitilen ... ile anlasip, gozciiliik

yaparak katildig kabul edilen sanik ... yoniinden, suca dogrudan katilmas: nedeniyle TCK'nin 37.maddesi-
nin uygulanma kosullart olustugu halde, hitkkmolunan cezasindan aynt Kanunun 39.maddesi uyarinca indi-
rim yapilmas” Y., 2.CD, E. 2013/25285, K. 2014/14120, T. 21.5.2014,, Y., 2.CD, E. 2014/29052, K.

2016/10643, T. 6.6.2016.
8 Bz, “Samgn olay yerine uzakhigi dahi kesin olarak saptanamayan bir yerde gozciiliikten ibaret bu istiraki
diger samgin gereklestirdigi irza gegme eylemine dolayisiyla yardim niteliginde olup”, YCGK, E. 1993/100,

K. 1993/167, T. 14.06.1993., Centel/Zafer/ Cakmut, a.g.e., s. 509 (Tiirk Ceza Hukukuna Giris).
99 Igel, a.g.e., s. 559-560.

100 pgnmezer Sulhi/Erman Sahir, Nazari Ve Tatbiki Ceza Hukuku Cilt 2, 15. Baski, Der Yaymncilik,
Istanbul 2021, s. 780.

101 Igel, a.ge.,s. $559-560., Hakeri, a.g.e., s. 351.
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saminda cezalandirilmamaktadir'®. Kiginin su¢a katilma bilinciyle ve

iradesiyle hareket etmesi gerekmektedir. Kisinin istirak kast: olmaksizin
tesadiifen sugun gergeklestirilmesine bir hareketiyle sebep oldugunda
suga katilmig sayilmaz. Bu sebeple de yardim etme sifatiyla sorumlulu-
gu dogmayacaktir'®. Kisi neticeli suglarda hukuka aykir1 bir neticenin
gerceklestirilmesine katkida bulundugunu, sirf hareket suglarinda ise
bagkasinin hukuka aykir1 ve kasith fiiline katildigini yani bu fiilin ashnda
sug teskil ettigini bilmelidir. Su¢ ortaginin katildig: sugu genel hatlarry-
la bilmesi yeterli olmaktadir. Sugun biitiin ayrintilarini bilmesine gerek
yoktur'®. Bu durumda dolandiricilik sugundan haberdar olan ancak
sugun icra hareketlerine katilmayan sadece hesap bilgilerini kullandira-
rak sucun iglenmesini kolaylastiran kisinin suga katkisinin, yardim etme
seklinde degerlendirilebilecegi kanaatindeyiz.

Sugta hesap bilgilerini kullandiran kisinin suga katkisinin, somut
olayda su¢un maddi ve manevi unsurlar1 bakimindan degerlendirilme-
si gerekir. Sugta musterek fail, yardim eden veya azmettiren olarak yer
alan kisinin kendisine ait bilgilerin, bu sugta kullanilacagini bilerek ve
isteyerek suca katki sunmasi gerekir. Kisinin kendisine ait bu bilgileri
dolandiricilik sugunda kullanilacagini bilmeden herhangi bir nedenle
faile vermesi miimkiindir. Kisi, bilgilerini iyi diisiinmeden, aldatilarak,
yanlislikla veya hatir i¢in vermis olabilir. Bilgilerini kullandirtan kiginin
menfaat temin edip etmedigi de dikkate alinarak somut delillerle de-
gerlendirme yapilmalidir. Yalmzca kisiye ait bu bilgilerin kullanilmas:
dolandiricilik suguna istirak olarak degerlendirilmemelidir'®. Hileli
davraniglar1 gerceklestiren kisiyle menfaat temin eden kisinin aym kisi
olmadig1 durumlarda menfaat temin eden kisinin, suga istirak iradesi-

102 Akbulut, a.g.e., s. 846 (Ceza Hukuku Genel Hiikiimler)., Donmezer/Erman, a.g.e., s. 784., Oztiirk/
Erdem, a.g.e, s. 450.

103 Centel/Zafer/Cakmut, a.g.e., s. 494 (Tiirk Ceza Hukukuna Giris)., Ozbek/Dogan/Merakli/Bacaksiz/
Basbiiyiik, a.g.e., s. 563.

104 Zafer, a.g.e., s. 556-557., Oztiirk/Erdem, a.g.e., s. 450.

105 Sen Ersan/Serdar Cem, Bilisim Sistemi Vastasiyla Islenen Dolandiricilik Sugunda Bilgileri Kullanilan
Ugiincii Kiginin Ceza Sorumlulugu, https://sen.av.tr/tr/makale/bilisim-sistemleri-9%C3%BCzerin-

den-gerceklestirilen-dolandiricilik-suclarinda-bilgileri-kullanilan-ucuncu-kisilerin-ceza-sorumlulugu,
(Erigim Tarihi: 13.06.2025)., Sen Ersan, Yorumluyorum-31, Segkin Yayincilik, Ankara 2024, s. 91-92.
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nin tespit edilmesi gereklidir. Menfaat temin eden kisinin suga katkis:
degerlendirilirken dolandiricilik fiiline bilerek ve isteyerek katki sundu-
106

gunun stipheye yer birakmayacak sekilde tespit edilmesi gerekir

Kisilerin IBAN bilgilerinin kiralanmasi yani IBAN bilgilerinin bas-
ka kigilerce kullamilmas: hali giindelik hayatta siklikla karsilagilan bir
durumdur. Kisilerin IBAN bilgileri kullanilarak para transferi islemi
gerceklestirilmekte ve bu durumda dolandiricilik sugunda bilisim sis-
temlerinin arag olarak kullanilmasi nitelikli halinin varliginin tartigilmasi
gerekmektedir. Ilgili kisiler “banka hesabinin kiralanmast ya da kullands-
rilmast karsihginda yiiksek kazang” saglanacag vaadiyle kisileri dolandur-
maktadir. Ancak bu durumun muhatab: 6grenci, ev hanimi, emekli gibi
gelir kaynag daha zayif olan kisiler olmaktadir'®’
kararlarina da konu olmaktadir.

. 1lgili husus Yargitay

Yargitay kisilerin IBAN bilgilerinin dolandiricilik sugunun gergek-
lestirilmesi bakimindan arag olarak kullanilmasi hakkindaki bir kararin-
da ilgili kisinin 6grenci oldugunun ve har¢hgini ¢ikarmak amaciyla tek-
lifi kabul ettigini ve kisinin somut olay bakimindan sug kast1 ile hareket
etigine yonelik yeterli somut delillerin mevcut olmamasi sebebiyle kisi
hakkinda beraat karar1 vermistir'®. Yargitay, bagka bir kararda ise sani-
gin ilgili sugu isledigi yonelik inandirict delillerin varlig: sebebiyle kisi
hakkinda mahkaimiyet karar1 vermistir'®.

106 Yavrutiirk, a.g.e., s. 146.

107 Ticaret Bakanhgi IBAN Kiralama Ilanlar1 Basgta Olmak Uzere Sosyal Mithendislik Dolandiriciliklarina
Karg1 Harekete Gegti, https://ticaret.gov.tr/haberler/ticaret-bakanligi-iban-kiralama-ilanlari-basta-ol-
mak-uzere-sosyal-muhendislik-dolandiriciliklarina-karsi-harekete-gecti, (Erisim Tarihi: 07.08.2025).,
Bulut fThan, Banka Hesaplarinin Kullandirilmast Ve Ceza Sorumlulugu, Akdeniz Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 14, Say1: 2, Aralik 2024, s. 719-756.

108 “Dosya kapsamina gore; samgm 6grenci oldugu Sinop ilinde internet ortaminda ICQ programinda tamstig

Rusya Devletinde bulunan kisilerin samga sirketlerinin bilgisayar yazilimi yaparak Tiirkiye’de bulunan fir-
malara sattiklarint ancak iicretlerin ddenmesinde problem yasadiklarint bu nedenle de firmalar ile aralarm-
da gtkacak anlagmazliklar: ¢ozecek iyi derecede ingilizce bilen eleman aradiklarini soyleyerek is teklif ettikleri,
sam@in da ogrenci olmasi nedeniyle har¢hgini gtkarmak igin teklifi kabul ettigi, bu kisilerin samigin hesabina
sug tarihinde para havale ederek bu paray... vasitasiyla gondermesini istedikleri”, Y. 8. CD, E. 2024/24160,
K.2025/3482, T. 30.4.2025.

109 “Sug tarihinde, katilant arayan bir sahsin, kendisini Sanlwrfa Emniyet Miidiirliigiinde gorevli olarak tamitti-

&y, niifus ciizdan bilgileriyle sahte para basildiginy, siiphelilere ulagilabilmesi icin Antalya Side PTT Subesine
9.000,00 TL para yatirilmast gerektigini, siiphelilerin yakalanmasi igin operasyon diizenlenecegini soyledigi,
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Ozelikle dolandiricilik sugu bakimindan itiyadi suglu olan kisilerin
sugun takibini zorlagtirmak i¢in ti¢tinci kisilerin banka ve hesap bilgi-
lerini sugta kullanmalari durumu 6nemli bir sorundur. Belli ticretler
kargihiginda bagkalarinin banka kart1 ve hesap bilgilerini kiralayarak do-
landiricilik sugunu isleyen faille, dolandiriciik sugunun iglenmesinde
hi¢bir katki sunmayan banka kart1 ve hesap sahiplerinin dolandiricilik
sugundan sorumlu olmayacagini diisiiniiyoruz. Dolandiricilik suguna
olan katkilari kesin bir sekilde tespit edilemiyorsa bu kisilerin, TCK m.
16S5’te diizenlenen “su¢ esyasinin satin alinmast veya kabul edilmesi” su-
cundan sorumlu olmalar gerekir'"’. Magdurun aldatilmasina katks: ol-
mayan kisinin dolandiricilik sugundan fail olarak sorumlu olmasi miim-

kiin degildir'".
IV. GUNCEL YARGI KARARLARINDA iSPAT SORUNU

Genel olarak bilisim sistemi araciligiyla islenen suglara iliskin ispat
giiglugii bilisim sistemi araciligiyla islenen dolandiricilik suglarinda da
yasanmaktadir. Ozellikle suca istirak eden kisilerin, suca katkisinin siip-
heye yer birakmayacak sekilde ispatlanmasi oldukga zordur.

Bilisim sistemi aracihigiyla islenen dolandiricilik sugunun sorus-
turma agsamasinda delil degerlendirilmesi bu sistemlere 6zgii usullerle
gerceklestirilmelidir. Havale yapilmigsa hangi hesaba yapildig: tespit
edilmesi para bankadan ¢ekilmigse kamera kayitlarina ulagilmalidir. Fa-
ilin hesap hareketleri incelenmeli somut olay 6ncesindeki hareketler ve
benzer sekilde bagka kisilerden de para alinip alimmadig dikkate alina-
rak bir degerlendirme yapilmalidir. Failin dolandiricilik i¢in kullandig
bilisim sistemi adresleri tespit edilerek olay anindaki IP bilgileri sorgu-
lanmahidir'*®. Ancak dikkat edilmesi gereken bir diger husus IP adresle-

katilamin 9.000 TL paray: havale ettigi ve samgin paray: ¢ektigi olayda... ... ... ..... vicdani kaninin dosya
icindeki belge ve bilgilerle uyumlu olarak kesin verilere dayandirildigy, eyleme uyan sug vasfi ile yaptirimlarin
dogru bigimde belirlendigi anlagildigindan”, Y. 11.CD, E. 2021/26001, K. 2024/6951, T. 21.5.2024.

110 Yavrutiirk, a.g.e., s. 146, 147.
111 Aslantiirk, a.g.e,, s. 59.

112 Giil, a.g.e.,s. 386.
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rinin tespitinin de her durumda kesin sonug vermesinin miimkiin olma-
113

digidir

Bu sug islenirken genellikle sahte isim ve telefon hatlar1 kullanil-
makta, ilanlar internet kafelerinden verilmekte, havale yontemi olarak
cebe havale veya western union tercih edilmekte hatta iyi niyetli tigiin-
cii kisilerin hesaplar1 kullanilmaktadir. Bagkalarinin hesaplarindan para
cekilirken kameranin teshis edemeyecegi sekilde yiizii gizlemek tespiti
zorlastirabilir. Bu durumda sugun magdurlarinin fail olarak yargilanma-
s1 gibi bir sonuca yol agabilir. Bu durumda fail olarak sorusturma ya da
kovusturma agamasinda yer alan kisilerin bu y6ndeki iddialar1 ciddiye
alinmali ve aragtirlmalidir'*.

Kripto varlik olarak hayatimiza giren dijital paralara da deginmek
gerekir. Kripto varliklarin dolandiricilik sugu bakimindan sugun konu-
sunu olusturup olusturmadiklarini kisaca agiklayabiliriz. “Kripto varhk”
deyimi Ingilizce “crypto asset” kelimesinin Tiirkce’ye gevrilmis halidir.
“Kripto para birimi”, “sanal para birimi” veya “dijital para birimi” deyimi
Ingilizce “cryptorcurrency” kelimesinden gevrilmistir''s. “Crypto” kelime-
si “gizli, sakli” anlamina gelmektedir''’. TDK’ye gore kripto, “sakli yazi”

anlamina gelmektedir'"’.

113 “Internet protokol (IP) adresinin internet ya da herhangi bir TCP/IP protokolii (transfer kontrol protokol/
internet protokol) kullamlan ag iizerinden (6rnegin ev ici ag) haberlesecek olan cihazlarn aligverisleri
esnasinda birbirlerinin erisim adreslerini belirlemek amactyla kullanildigy, bir IP adresinin bir cihaza gegici
bir siire ile atanabilecegi gibi, o cihazin degismeyen IP adresi olarak da kalabilecegi, bu nedenle birincisi
cihaza ait olan statik IP, digeri ise bosta olup IP saglayici tarafindan istenildiginde atanan degisken
olarak adlandirilan IP olmak iizere iki tip IP adresi oldugu, giinliik hayatta evlerde kullanlan ADSL
modemlerin de benzer bir uygulamayt icerdigi, herhangi bir servis saglayictya (6rnegin Tiirk Telekom)
abone olan kullanicinin, servis saglayicidan statik IP adresi talep ettigi taktirde, aboneligi siiresince internete
her eristiginde bu statik IP ile erigmis olacag, kullama statik IP adresi talebinde bulunmaz ise internete
baglandigi IP adreslerinin degiskenlik gosterebilecegi, ¢iinkii kullanicimin internet baglantisi kopup yeniden
geldiginde ya da modemini yeniden baglatmas: asamasinda, servis saglayicinin ilgili kullanicinin modemine
0 an bosta olup kullamlmayan IP adreslerinden birini atayabilecegi, dolayistyla ayni IP adresinin, degisik
zamanlarda farkli kullanicilara verilebilecegi bilinmektedir.”, Istanbul BAM, 21. CD., E. 2023/1116, K.
2024/925, T. 06.03.2024.

114 Gill, a.g.e,s. 387.

115 Giigliitiirk Osman Gazi, Tiirk Hukukunda Kripto Varliklarin Para Ve Elektronik Para Niteliginin Ince-
lenmesi, Regesta Ticaret Hukuku Dergisi, Cilt: 4, Say1: 3,2019, s. 384-388.

116 Cambridge Dictionary, https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce/crypto
#google_vignette, (Erisim Tarihi: 07.08.2025)., Giigliitiirk, a.g.e., s. 388.

17 Giincel Tiirkge Sozliik, https://sozluk.gov.tr/, (Erisim Tarihi: 07.08.2025).
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Kripto varliklar kripto para birimi, sermaye piyasasi arac1 benzeri
kripto varliklar ve bir tirtin veya hizmetin kullanilmasina imkan saglayan
kripto varliklar olmak tizere birden fazla tiirden olugmaktadir''®. Dolan-
diriailik sugu bakimindan 6zellikle bahsedilmesi gereken husus kripto
paralardir. Kripto paralar bir 6deme aracidir'". Kripto para, dijital ve
sifrelenmis olan ve takas islemlerini gerceklestirmek i¢in kullanilan bir
sanal paradir'®.

Dolandiricilik sugu ile korunan hukuki deger malvarlig degeri ol-
maktadir'?!. Kripto paralarin dolandiricilik sugunun konusunu olustura-
bilmesi igin kripto paralarin malvarlig degerinin tartigilmasi gerekmek-
tedir. Malvarlig, 26751 sayili Sug Gelirlerinin Aklanmasinin ve Ter6riin
Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yénetmelik m.
3/1-g’'ye gore “para, degeri para ile temsil edilebilen taginir veya tasinmaz,
maddi veya gayri maddi her tiirlii mal ve haklar ile bunlar iizerindeki hak-
lar1 tevsik eden her tiirlii yasal belge veya araglar1” seklinde tanimlanmig-
tir'?2. Ceza hukukunda ekonomik degere sahip olan ve sahip olmayan
seyler malvarh@ kavramu icerisinde yer almaktadir'?. Bu sebeple kripto
paralar malvarlig degeri olarak kabul edildiginden dolandiricilik suguna
konu olabilmektedir'**.

118 Giglittiirk, a.g.e., 389-390.
119 Giglitiirk, a.g.e., 389-390.

120 Giigliitiirk, a.g.e., s. 383-408., Ozdemir Genger, Kripto Paralarin Esya Niteligi, Siilleyman Demirel Uni-
versitesi Hukuk Fakiiltesi Dergisi, Cilt: 11, Sayr: 1,2021,s. 292.

121 Ozbek/Dogan/Bacaksiz, a.g.e., s. 730.

122 56751 sayilt Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yo6netmelik, https://mevzuat.gov.tr/mevzuat?MevzuatNo=200713012&MevzuatTur=21
&MevzuatTertip=5, (Erigim Tarihi: 07.08.2025).

123 Tezcan/Erdem/Onok, a.g.e., s. 638., Centel/Zafer/Cakmut, a.g.e., s. 316-317 (Kisilere Kars1 Islenen
Suglar).

124 Tarakgioglu Zeynep Esra, Kripto Varliklar Ve Ceza Hukuku Sorumlulugu, Akdeniz Universitesi Hu-
kuk Fakiiltesi Dergisi, Cilt: 11, Say1:2, Aralik 2021, s. 334., Tomruk¢u Tugge, Kripto Varliklarin Konu
Oldugu Dolandiricilik Suglari, Kripto Para Ve Ceza Hukuku Yener Unver ve Kerem Oz (edr), Karsilas-
tirmali Giincel Ceza Hukuku Serisi 22, Seckin Yayincilik, Ankara 2022, s. 268., Balc1t Murat/Cakir Ke-
rim, Kripto Para Dolandiricihg, Terazi Hukuk Dergisi, Cilt: 16, Sayr: 181, 2021, s. 1684-1688., Kripto
paralar ile ilgili dolandiricilik sugundan cezalandirmaya gidilmesinin mevcut hukuk ve ispat kaidelerini
genisleteceginden ayr1 bir diizenleme yapilmasi gerektigine yonelik gériis icin bkz., Basbiiyiik Isa, Blok-
zincir-Kripto Varlik Baglantil Yaygin Sahtekarlik Tiirlerinin Dolandiricilik Ve Iligkili Suglar Yéniinden
Analizi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 25, Say1:2, 2023, s. 805-846.
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Bilisim sistemi araciligryla dolandiriciligin delillendirilmesi nokta-
sinda 6ncelikle failin IP adresinin Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) veya ilgili servis saglayicilar1 araciligryla tespit edilmesi gerekir.
Internet kullanimi bir restoranda gerceklesmigse bu mekandaki giiven-
lik kameras1 goriintiileri temin edilmelidir. Fail paray1 bankadan ben
¢ekmedim seklinde bir savunma yapryor ise bu durumda banka dekont-
larina, bu evraklardaki imzalara hatta banka giivenlik kamerasi kayitlari-
na da bakilmalidur. Faille magdur arasinda gerceklesen telefon goriisme-
leri varsa buradan magduru arayan telefon hattinin fail izerine mi yoksa
bagka birinin adina mu kayith oldugu arastirilmalidir. Fail, magdurdan
aldig1 paray: bagka birinin banka hesabi aracihi ile ele gegirmis ise he-
sap sahibi ile fail arasinda igtirak iligkisi dikkatli incelenmelidir. Hesap
sahibinin de bu sugla iligkisi olmayabilecegi ihtimali degerlendirilmeli-
dir'*. Inceledigimiz giincel yarg: kararlarinda ise benzer sekilde detaylt
aragtirma yapilmadan mahktimiyet ya da beraat kararlar1 verilmemesi
gerektigi belirtilmigtir'*.

125 Atalan, a.g.e., s. 42-43., “ceza yargilamasinin en 6nemli ilkelerinden biri olan “siipheden sanik yararlanr”
kuralt uyarinca, sam@in bir sugtan cezalandirilmasinin temel kosulunun, sugun kuskuya yer vermeyen bir
kesinlikle ispat edilmesine bagh oldugu, gerceklesme sekli kuskulu ve tam olarak aydinlatilmamas olan olaylar
ve iddialarin, sam@in aleyhine yorumlanarak mahkumiyet hitkmii kurulamayacagy, ceza mahkumiyetinin,
yargilama siirecinde toplanan kamtlarin bir kismina dayanarak ve diger bir kismi gozards edilerek ulagilan
ihtimali kaniya degil, kesin ve agik bir ispata dayanmast gerektigi, bu ispatin, hicbir kusku ve bagka bir tiirlii
olusa olanak vermeyecek agiklikta olmas: gerektigi, yiiksek de olsa bir olasihiga dayanilarak samg cezalan-
dirmanin, ceza yargilamasinin en 6nemli amact olan gercege ulagmadan, varsayima dayali olarak hiikiim
vermek anlamina gelecegi dikkate alinmalidir.”, YCGK, E. 2008/6-256T, K.2009/79, T. 31.03.2009.

126 “Sanik I T. C.’nin alinan savunmasinda: “..Ben Akbank’a ait mobil bankacilik bilgileri ile hesap kartim F.
K. isimli arkadasima kullanmast igin vermigtim. F. K. ile cok yakin arkadastik 1 yil beraber gegirmistik. Bu
olaylar nedeniyle 3-4 tane daha dosyam vardir. F. K.'dan da sikayetci oldum. Hesabima paralar geldiginde
F. K. yamumdayds. Para ¢ekmemiz lazim diyordu ve gidip ¢ekiyorduk. Bazen da paralar: bagka hesaplara
aktariyordu. Bana Bitcoin doniistiirdigiinii soyliiyordu. Hesap bilgilerimi kullanmasi karsihginda herhangi
bir menfaatim olmarmugtir. F.'den hi¢ bir zaman para almadim. Buna da ihtiyacim yoktur. Dolandiricilik
sugunu ben islemedim. Haberim bile yoktur. Miistekinin zararimn tamamim giderdim. Dekontu da esas
mahkemesine sunmugtum...” seklinde beyanda bulundugu, samgin alinan beyanlarinda Papara ve banka
hesabini ayni anda bir bagkasina verdigine iliskin savunmasinin ve papara ve banka hesabina tammadig bir
sahistan para gelmesinden haberinin olmadigina ve hesabina para giris gikislar: yapildigi sirada sugtan ha-
berdar olmadigina iliskin savunmalarimmn hayatin olagan akisina aykiri oldugu, kaldi ki dosya arasina ali-
nan Elazig 3. Agir Ceza Mahkemesi'nin 2021/73 Esas sayili dosyasinda alinan 26/04/2021 tarihli bilirki-
si raporunda diger samik F. K. ile siirekli olarak iletisimde bulundugunun tespit edildigi dolayistyla samgin
sugtan haberdar olmadigina iliskin savunmalarma itibar edilmedigi, ... .Samk L. T. C.’nin asamalarda sug-
tan kurtulmaya yonelik beyanlarda bulundugunun anlasildigy, magdurun sahibinden.com isimli internet si-
tesindeki ilanda gordiigii drone aletini almak amaci ile 1.500 TL paray: sanik L. adina kayith Akbank nez-
dindeki banka hesabina gonderdigi, Akbank’in 09/09/2019 tarihli cevabi yazisinda; TR3S... .49 numarali
IBAN numarali hesaba 16/08/2019 tarihinde 1.500 TL $. B. ad1 altinda EFT nin geldiginin, magdurun
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paray gonderdigi hesabin sanik 1. T. C. adina kayith oldugunun, paranin aym giin Papara isimli sirket hesa-
bina havale edildiginin bildirildigi, Papara isimli sirketin 25/12/2023 tarihli cevabi yazisinda; paranin
gonderildigi hesabin sanik 1. T. C. adina kayith oldugunun bildirildigi, yapilan incelemede dogrulamada
kullamilan 05... ....2 numaral hattin, samgin kollukta 10/09/2021 tarihinde alinan ifadesinde kendisine
ait oldugunu beyan ettigi hat oldugunun anlagildigi, ING Bankasinin 23/02/2021 tarihli yazisinda
16/08/2019 tarihinde S. B.'ye ait 1.....1 nolu hesaptan Akbank T.A.S. TR3S ... ....49 IBAN nolu T. C.
adina “s. b. drone” agiklamast ile 1.500,00 TL EFT yapildiginin tespit edildiginin belirtildigi anlagiimakla
samgin sugtan kurtulmaya yonelik savunmalarina itibar edilmemistir ve sanik I. T. C.’nin sahibinden.com
isimli uygulama tizerinden drone ilani vererek kendisiyle irtibat kuran magdur ile yapilan GSM sorgusuna
gore patates hat diye tabir edilen hat iizerinden goriisme yapip magdurun kendi banka hesabina 1.500 TL'yi
gondermesini saglayarak ve 1.500 TL karsihginda anlagtiklar: drone aletini magdura gondermeyerek iizeri-
ne atilt TCK 158/1.f maddesinde diizenlenen Bilisim Sistemleri Banka veya Kredi Kurumlarinin Arag Ola-
rak Kullamlmasi Suretiyle Dolandiricilik sugunu isledigi” gerekgesi ile hitkmiin agiklanmasinin geri birakil-
masina karar verilen dosyanin usulen yapilan incelemesi sonucunda gegilen esasen incelemesinde; Samgin
savunmalarinda adi gegen ve hakkinda yapilan dosya tefrik edilen samk F. K. atili suu gerceklestirdigi ve
kendisinin hesap numarasim kullanmildigr ancak ev arkadagi olmast nedeniyle kendisinin de kandirildig sek-
linde savunmasimin dogru olmas: halinde sam@in hukuki durumunun degisebilecegi; Bu tiir sug faillerinin
bagkalart adina olan telefon numarasi ve banka hesap numarasim kullandiklarinin da yaygin olarak bilin-
mekle; bu konudaki siiphelinin giderilmesi amaciyla;Samgin dosyas: tefrik edilen F. K. hakkindaki sug duyu-
rusunun igeriginin ve akibetinin arastirilmas,Katilanmn irtibat kurdugu 0. ... 6 numaral hattn sug tari-
hini kapsayan 1 aylik HTS kaydinin gikartilarak bu numarayla sik goriisen kisilerin tanik olarak dinlenilerek
kiminle goristiiklerinin sorulmas, Sanik F. K. hakkindaki dosyanin bu dosyayla yeniden birlegtirilerek her iki
sam@in hukuki durumunun yeniden tayin ve takdiri; Gerekmesine karsin eksik inceleme ile karar verilmesi;
...... BOZULMASINA”, Izmir BAM, 13. CD, E. 2024/5458, K. 2024/3987, T. 13.09.2024., “katilann
23/09/2016 giinii kullanmakta oldugu cep telefonunu 0... ... ... ... 0 numaral hattan arayan sahsin kendi-
sini Yapi Kredi Bankast Genel Mudiirliigii calisant olarak tanittigy ve sigorta bedelini iade edeceginden ba-
hisle katilandan banka bilgilerini ve telefonuna gelen sifreleri istedigi, bu sekilde, katilanin hesabindan degisik
hesaplara paralar aktarildigi ve bu paralarmn ekildigi, nitekim samik S.Y." a ait Finansbank nezdinde agil-
mis S... ... ... ... 7numaral hesabina da katilanin hesabindan ve katilanin bilgisi ve rizas: disinda 7.500 TL
paramn aktarilarak ayni giin ¢ekildigi.... Samik, suclamalari kabul etmeyerek paranm yatirildigi Finans-
bank hesabinin kendisine ait oldugunu, hesabina 7S00TL para yatirildigint ve bu paranin gekildiginin banka
tarafindan aranarak kendisine soylendigi bu islemle alakasinin olmadigint ve hesabinin kapatilmasini soyle-
digini, kendisinin para ¢ekmedigini olayla ilgi ve alakasinin olmadigini beyan ettii ileri siirmiigtiir. Bozma
ilaminda belirtilen Samgin teshise elverisli 6nden, profilden ve boydan ekilmis fotograflar: gektirilerek bu
konuda uzman adli Tip Kurumu Adli Bilisim Ihtisas Dairesine gonderilerek goriintii iyilestirme teknikleri-
nin kullamlmasi suretiyle para cekme islemini yapan sahsin sanik olup olmadigi hususunun tespit edilmesi
istenmis olup gelen rapora gore goriintiilerde kismi benzerlik olmasina ragmen kisinin yiiz bolgesini engelle-
yecek sekilde giyimi inceleme konusu goriintiilerin kalitesi ve ¢oziiniirligiinin diigiikliigii gibi sebeplerle karar
vermek igin yetersiz oldugunun bildirildigi; katilanin hesabina erisim saglayan IP numarasinin samga ait
olup olmadigi ve samgn sug tarihinde kullandigi cep telefonlarinin sug tarih ve saatinde hangi baz istasyon-
larindan sinyal aldig ve sugun islendigi yerde sinyal bilgilerinin alimp alinmadig hususunda HTS raporlari-
min temin edildigi ve buna gore IP kullanici kaydinm bulunamadiginin, hattin yonlendirilmis olmas: dolayi-
styla alinan HTS kayitlarina gore tespit yapilamadigimin  bildirildigi gorilmiistir.Her ne kadar sanmk
tarafindan iizerine atil suclama kabul edilmemisse de, kendisine ait banka hesabi iizerinde hesap sahibinden
bir bagkast tarafindan tasarrufta bulunuluyor olmasinin kural olarak, hayatin olagan akisina uygun ve bek-
lenen bir durum olmadigy, bir banka hesabina yatan paradan aksine makul ve mantikls bir agiklama getiril-
medigi siirece o hesap sahibinin menfaat temin ettigi ve sorumlu bulundugunun kabuliiniin gerekecegi, zira
hesaba tanimli banka kartinin sifreli olup hesap sahibinin bilgi ve rizast disinda bu kartla para ekilmesinin
miimkiin olmayacagy, samga ait hesabin bagkas: tarafindan ve samgin rizas: disinda kullamldigimin ispat
edilemedigi, samgm kollukta hesabina para geldiginden ve ¢ekildiginden banka tarafindan aranarak haber-
dar edildigini ve hesabinin kapatilmasini soyledigini beyan etmesine ve samgin bu savunmasini mahkeme-
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5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 15. mad-
desinin ilk ciimlesinde hesap sahibi soyle tanimlanmugtir: “Kart kulla-
mmindan dogan sorumluluk, sozlesme imzalandigr ve kartin zilyetligine
gectigi veya fiziki varligi bulunmayan kart numarasimn 6grenildigi andan
itibaren, kart hamiline aittir.”. 1lgili Kanun’un 37. maddesinde ise bir sug
tanimlanmistir: “Banka karti veya kredi kartini kaybettigi ya da ¢aldirdig
yolunda gergege aykiri beyanda bulunarak kart: bizzat kullanan veya bag-
kasina kullandiran kart hamilleri ile bunlar: bilerek kullananlar bir yildan
ii¢ yila kadar hapis ve ikibin giine kadar adli para cezasi ile cezalandirilir-

”

lar.”.

Sugta kullanilan banka hesaplarinin sahiplerinin farkli olmas: du-
rumunda hesap sahiplerini dogrudan fail olarak degerlendirmek dogru
degildir. Hesap sahibinin suga katkis1 olup olmadiginin siipheden uzak

mizde degistirerek kartlarm kaybettigi yoniindeki savunmasimin dogrulanamamas: ve biitiin bunlara rag-
men kartlarinin kapatilmasina dair herhangi bir basvurunun bulunmamasi, Halkali sehit Ahmet Zehir Polis
Merkezi'nin 28/12/2023 tarihli yazisina gore, samgm bu yonde bir miiracaatinin bulunmadiginin belirtil-
digi, Adli tip ihtisas dairesi raporuna gore paray: ¢eken sahsin sanikla kismi benzerlik gosterdiginin bildiril-
mesi hususlarnin bir biitiin olarak degerlendirilmesi neticesinde, bu haliyle samgin atilt sucu islediginin
dosya kapsaminda yer alan delillere gore kabuliiniin gerekecegi dikkate alimdiginda samgin savunmasinin
sugtan kurtulmaya yonelik inkar mahiyetinde kaldigr degerlendirilmis ve dosyadaki delillere gore savunmasi-
na Dairemizce itibar edilememistir.”, Istanbul BAM, 21.CD., E.2023/1116,K.2024/925, T. 06.03.2024.,
“siiphelinin once Iphone 11 marka cep telefonu sattigina iliskin internet ortamindan ilan verip ardindan do-
landiricilik olaylarinda sik¢a kullanilan “patates hat” olarak tabir edilen yabanci uyruklu sahis iizerine ka-
yith oldugu tespit edilen hattan miistekiyi arayp miistekiye mesaj atarak, miistekiye Iphone 11 marka cep
telefonu satacagindan ve miistekinin sahibinden.com isimli internet sitesi iizerinden giivenli 6deme yapaca-
gindan bahisle sahte link olusturarak, miistekinin iradesini fesada ugratarak, miistekinin 08/08/2022 tari-
hinde Is Bankast biinyesinde bulunan kendisine ait TR 57 ... .64 IBAN numaral hesaba 9250 TL tutarinda
para gondermesini saglayarak, Bilisim Sistemlerini Kullanarak iizerine atili sugu isledigi” seklinde iddia
edilen olayda; Talimat mahkemesinde stajyer avukat oldugunu bildiren sanigin “Ben gegen yil Agustos ayin-
da maddi olarak zorlandigim bir donemde Adana’da ki mahallemden tamdigim G. Y.’ya kendisinin bana
Bitcoin isi oldugunu ve bu sebeple hesaplarina para gelecegini, bu paralari da cekmek igin banka hesaplarina
ihtiyact oldugunu séyledi, ben de o donemde maddi olarak zor durumda oldugum igin G. Y.'nin bana yaptigt
teklifi kabul ettim ve Yap Kredi, Is Bankas: ile Denizbank’dan hesap ve G. Y.'nin bu bankalara ait mobil
bankaciliga girebilmesi icin de kendi adima bir hat gikarttim, bu hesaplara ait bilgileri, banka kartini ve tele-
fon hattin1 3.000 TL karsiliginda G. Y.'ya verdim, kendisi bana bu kartlar: Istanbul'a gonderecegini soyle-
di... Sugta kullamlan hattin olaydan énceki ve sonraki birbucuk aylik HTS kayitlan: getirtilerek, bu hatla en
cok goriisme yapan ve benzer dolandiricilik eylemi magduru olmayan (banka hesap dékiimii agiklamalarin-
da adi gegen para gonderimi yapan kisiler) numara sahiplerinin tespiti ile bu kisilerin belirtilen hatla goriis-
me nedeninin kendilerinden sorulmasi, 0S... .82 nolu hattin sug tarihindeki abonesinin BTK dan sorularak
tespiti ile beyaninin alinmasi, Adana Sarigam Boynuyogun mahallesinden kolluk arastirmasi yaptirilarak G.
Y'mun kimlik bilgilerinin tespit ettirilerek beyanina basvurulmast tespit edilen kisiler hakkinda elde edilecek
delillere gore su¢ duyurusunda bulunulup bulunulmayacagimin tespiti...”, Izmir BAM, 13. CD, E.
2024/484, K. 2024/4711, T. 11.10.2024.
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127

sekilde tespit edilmesi gerekir'*”. Hesap sahibi disinda bagka birine ban-
kadan para gektirilmesi ihtimalinde de detayli bir aragtirma yapilmalidur.
Para geken kisinin de dogrudan sugla baglantili oldugunun kabul edil-

memesi gerekir'®.

127 “Katilan H. S.in olay tarihi olan 05/08/2017 giinii sosyal paylasim sitesi facebookta Akbank’a ait kam-
panya reklami gordiigi, bu reklam: tiklamast iizerine ¢tkan logoya TC. Kimlik numarasin: girdigi, akabinde
internet bankacihigy sifresini de girmesi iizerine bilgisi ve rizasi disinda 1.000 TL paramn agik hat olarak
tabir edilen 0S... ....11 numarali hat iizerinden sanik M. T.'m Akbank hesabina havale yapildigs, havale
yapilan suga konu paranin Pozcu Subesi ATM 'sinden ¢ekildigi bu suretle samgin iizerine atils sugu islediginin
de sabit oldugu iddia ve kabul edilerek ilk derece mahkemesince samigin mahkumiyetine karar verilen dos-
yanin incelenmesinde;-Dosya kapsamindaki Akbank T.A.$'nin 25.08.2017 havale tarihli cevabi yazisinda,
kamera gorintilerinin, ariza nedeniyle paramin havale edildigi Pozcu Subesi tarafindan gonderileceginin
belirtilmesine ragmen, kamera goriintiilerinin akibetinin sorulmaksizin, goriintiilerin mevcudiyeti halinde
paray: geken kisinin kimligi tespit edilip, sanik disinda bir kisi olmast durumunda tanik olarak ifadesinin
alinip, mahkemece gerek goriilmesi halinde su¢ duyurusunda bulunulup kamu davast agilmast halinde ise
maddi gergegin kugkuya yer birakmayacak sekilde tespiti icin delillerin birlikte degerlendirilmesi amaciyla
davalarin CMK’nuin 8 vd. maddeleri geregince birlestirilmesi gerektigi gozetilmeksizin hiikiim kurulmasi,-
Samgin takdire yetecek zaman araligindaki hesap kayitlarinn getirtilip, incelenip, samgin hesabina hayatin
olagan akist ile uyumlu olmayacak sekilde fazla sayi ve miktarda para yatinlhp yatirilmadigi hususunun
arastirilmamasi, hususlart yasaya aykirt ise de bu asamada bozma kararinin gerekgesine gore elestiri nedeni
yapilmakla yetinilmistir.”, Adana BAM, 9. CD, E. 2020/1505, K. 2022/529, T. 14.04.2022., “Miistekinin
iletisim kurdugu 0 S.... abone nolu GSM hattiin (yabanct uyruklu kisi adina kayitl) olay ncesi ve olay
sonrasina ait 2ser aylik arayan aranan kayitlarinin getirtilerek, samiklarla ayni soy adini tastyan kisilerle go-
riigme yapilip yapilmadidy, uzun siireli ve stk goriisme yapilan numaralarin tespiti ile bu numara sahiplerinin
ve yine saniklarla ayni soy adini tagiyan kisilerin dinlenerek hattin fiili kullanicistnin belirlenmesi gerektigi,
Sanik A. savunmalarinda sanik K.'nin istegi izerine kartlar Eskisehir L Tipi Kapali Ceza Infaz Kurumunda
bulunan C.'a verdigini bildirmesine ve ragmen mahkemece Eskisehir L Tipi Kapal Ceza Infaz Kurumunda
C./in bulunup bulunmadi@i arastirilmaksizin ve bulunmast halinde sanik savunmast dogrultusunda beyan-
lart alinmaksizin yargilamaya devamla karar verilmis olmasi, QNB Finasbank cevabi yazisinda IP-PORT
bilgilerinin verilmesine ragmen mahkemece .....IP ve ... ... Port bilgilerinin kim veya kimler veya hangi te-
lefonlar ile kullanildiginin arastinlmamus olmast, Saniklar hakkinda Uyapta yer alan sorusturma dosyalart
ile agilan dava dosyalarinn tespiti ile her iki sanik hakkinda agilan dava dosyalarinin tespiti, birlikte yargi-
landiklar: dava dosyalarinin tespiti halinde getirtilerek incelenmesi gerektigi; ... . BOZULMASINA”, Izmir
BAM, 13. CD, E. 2024/4345, K. 2024/3630, T. 18.07.2024.

128 “Suca siiriiklenen ¢ocuk savunmalarinda; U. K.'y1 komsusu olmasi nedeniyle tamdigin, sug tarihi donemin-
de U. K'min ayagimn algih oldugunu, banka kartini verip para cekmesini istedigini, yardimci olmak igin
bankamatikten para cekip kendisine verdigini , bu sekilde ayaginn kirik oldugu dénemde bir kag kez para
¢ekip U. K.'ya verdigini, bu paralarin hesaba nasil geldigini bilmedigini beyan ettigi, Olayda kullanilan GSM
hattimin suga siiriiklenen ocuk tarafindan kullanldigina iligkin tespitin bulunmadig, ATM giivenlik kame-
ra kaydimin incelenmesi sonucu diizenlenen raporda ; kamera kaydinda yer alan sahislar ile suga siiriiklenen
cocuga benzerligiyle dikkat ¢eken bir sahis goriintiisiiniin tespit edildiginin ancak; kayit ¢oziiniirligiiniin
diisiik olmasina, goriintiilerde yer alan sahislarin kameraya gore uygun agi ve pozisyonda bulunmamalarina
, goriintiilerde yer alan sahislarin maske kullanmasima bagl olarak miispet veya menfi bir kanaat beyaninda
bulunulabilmesinin miimkiin olmadigimin agiklandigi , béoylece suga siiriiklenen ¢ocuk hakkinda U. K.'min
atfi ciiriim niteligindeki beyan: disinda her tiirlii siipheden uzak, mahkumiyet hiikmii kurmaya yeterli, kesin
ve somut kanmt bulunmadigr hususu da gozetilerek miisnet suctan suga siiriiklenen ocugun beraati yerine
yeterli olmayan gereke ile yazili sekilde hiikiim tesisi Kanuna aykuri ise de; bu hususun yeniden yargilamay:
gerektirmedigi degerlendirilmigtir.”, Samsun BAM, 2. CD, E. 2023/902, K. 2023/1131, T. 15.11.2023.,
“... asamalarda geliskili ve tutarsiz sanik M.in savunmalarinin suctan kurtulmaya yonelik oldugu, kismi ik-
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rarlarindan sabit oldugu iizere hesabini kullandirmasi nedeniyle ekonomik menfaat temin ettigi, samgn iize-
rine atili dolandinicilik sugunu isledigi dairemizce sabit goriilmiis olup...”, Trabzon BAM, 2. CD, E.
2023/187, K. 2024/90, T. 17.01.2024., “KARSI OY: Tespit edilecek olan delil durumuna gore; samgin
bahsi gegen eylemleri bizzat gergeklestiren mi, yoksa banka hesabini sug iglenecegini bilerek/bilmeyerek kul-
landiran m1 oldugu net bir sekilde tespit edildikten sonra sanik hakkinda karar verilmesi gerekirken, ilk dere-
ce mahkemesi tarafindan mevcut delil durumu itibariyle samgm savunmasinin sugtan kurtulmaya yonelik
oldugu belirtilmek suretiyle iddianameye konu dolandinicilik sugunu bizzat islendiginden bahisle verilen
mahkumiyet karar agisindan , samgin belirtilen sugu isledigi hususuna iliskin mevcut delil durumu itibariyle
her tiirlii siipheden arindirilmis kesin delil bulunmayip cezalandirilmaya yonelik hukuki ve vicdani kanaatim
olusmadigindan Sayin ¢ogunluk gorisiine yukarida belirttigim gerekgelerden dolayr katilmiyorum.” , Trab-
zon BAM, 2. CD, E. 2023/1072, K. 2023/1347, T. 18.12.2023., “Davada tartismali husus, sanklarin
iizerlerine atili olan sugu isleyip islemedikleri noktasindadir. Her iki sanik da sorusturma asamasindan itiba-
ren istikrarli bir sekilde tanimadiklari sahislarm yanlarina gelerek hesaplarinda haciz bulundugunu soyleyip
para havalesi i¢in hesaplarin kullanip kullanamayacaklarini sorduklarimi, yardim etmek amactyla hesap
numaralarini bu kisilere verdiklerini, daha sonra sanik E.’nin gelen parayt ATM den gekerek sanik M. 'nin de
gelen paray: banka subesinden cekerek ilgililere verdiklerini, kendilerinden yardim isteyen sahislari tanima-
diklarini beyan ettikleri goriilmektedir. Saniklardan E. 13.03.2000 dogumlu olup, sug tarihi olan 08.11.2018
tarihinde 18 yas 8 aylik, sanik M. ise 28.05.1999 dogumlu olup sug tarihinde 19 yas 6 ayliktir. Saniklarin su¢
tarihinde ve Dairemizin karar tarihi itibariyle herhangi bir sabikalarinin olmadiyi da UYAP kayitlarindan
anlagilmigtir .. ... Maddi gercege ulasarak adaleti saglamak, sug isledigi sabit olan faili cezalandirmak,
kamu diizeninin bozulmasini 6nlemek ve bozulan kamu diizenini yeniden tesis etmek olan ceza muhakeme-
sinin en Gnemli ve evrensel nitelikteki ilkelerinden birisi de, insan haklarina dayal, demokratik rejimle yone-
tilen iilkelerin hukuk sistemlerinde bulunmas: gereken, 6greti ve uygulamada; “sugsuzluk” ya da “masumiyet
karinesi” seklinde, Latincede ise “in dubio pro reo” olarak ifade edilen “siipheden sanik yararlanir” ilkesi-
dir.....Tiim dosya kapsam birlikte degerlendirildiginde; su¢ tarihinde yas olarak ¢ok geng yasta bulunan her
iki samgin ayri ayni bilinmeyen kisi ya da kisiler tarafindan sikayetcinin hesabindan internet bankaciligt yo-
luyla gekilen paralar ele gegirmek icin kullamldigy, samiklarin yaglar: dikkate alindiginda tecriibesizliklerin-
den faydalanmldig hususunda Dairemizce kanaat olusmustur. Bu nedenle her iki samgin iizerlerine atil sugu
islediklerinin sabit olmadig kanaatine varildigindan ayrica ilk derece mahkemesince sugun nitelendirilmesi-
nin dogru bir sekilde yapilip yapilmadigi hususuna girilmemistir. Belirtilen nedenlerle yerinde olmayan gerek-
celerle saniklarin mahkumiyetine karar verilmesi Dairemizce uygun bulunmadigindan ilk derece mahkemesi
kararinin her iki sanik yoniinden kaldirilmasina ve saniklarin ayri ayri beraatlerine karar verilmesi gerektigi
sonug ve kanaatine varilmigtir.”, Ankara BAM, 8. CD, E. 2021/522, K. 2023/236S, T. 21.11.2023.,"Kati-
lani arayan hattin patates hat diye tabir edilen hatlardan olmasi, kriminal raporlara gore paray: ¢ekenin
sanik olduguna dair bir tespit yapilamams olmasi, Uyap sorgusuna gore samgin benzer suglardan baska
kovusturmasinin bulunmamast, paranin sanik tarafindan agilan bir banka hesabina gonderilmemis olmast,
sam@in TC kimlik numarast ve patates hatta gelen sifrenin kullamlmasiyla cebe havale yontemi ile paranin
¢ekilmis olmasi, samgm TC kimlik numarasinin baska kisilerce kolaylikla bilinmesi ile de gerceklestirilmis
olabilecegi, bu nedenle samgin atilt sug isledigine dair siiphe olustugu, samgin savunmasinin aksine delil bu-
lunmadigy, yiiklenen sucu isledigine dair her tiirlii siipheden uzak kesin ve inandirici delil elde edilemedigi,
atilt sugun sanik tarafindan islendiginin sabit olmamas: nedeniyle beraatine dair asagidaki sekilde hiikiim
kurulmugtur.”, Antalya BAM, 9. CD, E. 2022/1499, K. 2022/2386, T. 21.09.2022., Santk H.'in diger sa-
nik 8./ kendisini gercek ve yasal olarak internettten telefon sattigina inandirdigs igin banka hesabinin kul-
lanmasina izin verdigini savunmasina ragmen UYAP ortaminda yapilan sorgulamada; bu samin uzun bir
zaman dilimi ierisinde gerceklestirdigi benzer eylemlerinden dolay: hakkinda ¢ok fazla sayida sorusturma ve
kovusturma dosyalarinin bulundugu gibi benzer sekilde ¢ok sayida istinaf ve Yargitay’da temyiz asamasinda
dosyalarimin bulunmas, yine bu samgin savunmasina gore diger sanik S. ile mahalleden arkadas oldugu ve
uzun yillardir arkadaghk yaptiklarini savunmasinda belirtmesi karsisinda, samgin banka hesabina degisik
kisi ve yerlerden genis bir zaman dilimi iginde siirekli olarak gelen paralart bizzat kendisinin ¢ekmesi ve bu
uzun zaman dilimi icinde diger sanik S.in gercekte internet ortaminda telefon satmadigini bilmemesinin
miimkiin olmadit ve bu sekilde sanik H'in diger sanik S."in eylemlerine istirak etmedigine iliskin savunmasi-
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min ticari hayatin olagan akisina uygun olmadigi ve sugtan kurtulmaya yonelik oldugu sonug ve kanaatine
ulagildigindan; saniklarin dizerlerine atili nitelikli dolandiricilik sugunu asli istirak halinde birlikte igledikle-
ri” subiit buldugu halde, samiklardan H.’nin TCK 37/1 maddesi delaletiyle 158/ 1-f maddesi uyarinca mah-
kumiyeti yerine beraatine karar verilmesi, hukuka aykiri goriildigiinden, sanik H. hakkinda “nitelikli dolan-
diricilik” sugundan Ankara Bati 2. Agir Ceza Mahkemesinin 28.05.2020 giin 2018/591 esas, 2020/163
karar sayil beraat hiikmiiniin Ceza Muhakemesi Kanununun 280/2. maddesi uyarinca kaldirilarak, sanik
hakkinda asagidaki sekilde cezalandirilmasina dair karar vermek gerekmistir.”, Ankara BAM, 11. CD, E.
2020/1279, K. 2021/1435, T. 19.10.2021., “Sanik savunmalar: dikkate alindiginda; bu tiir sug faillerinin
kendi fiilerini gizlemek icin baskaca kisiler adina kayitly telefon numaralarini ve banka hesap numaralarin
kullandiklart yaygin olarak bilinmekle ve ayrica internet ilanindaki ismin Bayram Simsek adina kayith ol-
mast ve katilan irtibat kurdugu kisinin erkek olmast dolayisi ile atil sugun iglenilmesinde samgin savunma-
sindaki iddia ettigi hususlarin aragtirilmast ve maddi hakikatin siipheye yer vermeyecek sekilde ortaya konul-
mast amaciyly; 1-)Sangin kullandigi 0... .98 nolu telefonu arayan numarinn tespiti icin olay giinii éncesi ve
sonrastni kapsayan bir haftalik HTS kaydinn gkartimas: 2-)Atils sug ile ayni sanik hakkinda davalar
agilmasina neden olunan diger dosyalarda belirtilen 0S....80,05....72,0 S .. .33 numaralt hatlarin sug ta-
rihini kapsayan 1 haftalik goriisme iceren HTS kayitlart gikartilarak telefonlarin sik goristiigi kisilere ki-
minle goriistiiklerinin sorulmasi ve ayrica bu hatlarm takildigi IMEI nukarasinin baska kimin adina kayith
hatlara takildiginin sorularak ve ayrica atil sugun islenilmesinde kullanilan ve ilan verilen internet adresinin
IP adresi iizerinde arastirma yapilarak fiilen kimin kullandiginin tespiti ,ve gerekmesi halinde ilgilisi hakkin-
da dava agilip bu dava ile birlestirilerek taraf teskili saglanmaksizin eksik inceleme ile karar verilmesi; BOZ-
MA”, Tzmir BAM, 13. CD, E. 2024/514, K. 2024/246, T. 26.01.2024., “Yukarida belirtilen sanik savun-
malari ve tiim dosya kapsamu birlikte degerlendirildiginde, su¢ tarihi olan 08/01/2020 giinii miistekinin
kullandigi cep telefonunu hakkinda ek kovusturmaya yer olmadigina karar verilen yabanct uyruklu A. I.
adina kayith cep telefonundan arayan erkek sahsin, miistekiye kendisinin Yapt Kredi Bankasindan aradigin,
miistekinin kredi kartindan yiiklii miktarda harcama yapildigini, miistekiye bu islemlerden bilgisi olup olma-
digini sormasi, miistekinin de bilgisi olmadigini soylemesi iizerine, arayan sahsin iglemleri iptal etmek igin
miistekinden telefonuna gelen sifreleri soylemesini istemesi, miistekinin de inanarak telefonuna gelen sifreleri
vermesi bu sekilde miistekinin Yapi Kredi Bankast hesabindan samgin Yapt Kredi Bankas: hesabina saat
16.47" de $5.000 TL'nin EFT edilmesi, bu paranin 3.660 TL’sinin 10/01/2020 tarihinde 1.499 TL’sinin
05/02/2020 tarihinde Yapi Kredi Bankast Cerkezkdy Subesinden cekilmesi, kovusturma asamasinda sani-
gin miistekinin zararint 18/08/2023 tarihinde gidermesi seklinde gerceklesen somut olayda, Miistekiyi ara-
yan sahis ile samgin birlikte hareket ettigine dair her hangi bir delil elde edilememesi ve aldirilan teknik ince-
leme raporunda da samgin hesabina gelen parayi ¢eken sahsin kim oldugunun tespit edilememesi hususlart
birlikte degerlendirildiginde, samgin savunmasimin aksine miisbet sucun samk tarafindan isledigine dair
mahkumiyeti icin yeterli vicdani kantya uygun kesin delil elde edilemediginden samgin beraatine karar veril-
mesi gerekmesine karsin, mahkumiyetine karar verilmesinin yerinde olmadigi, bu kapsamda samgmn istinaf
talebinin yerinde oldugu anlagildigindan asagidaki sekilde samgm mahkumiyetine iliskin yerel mahkeme
kararinin kaldirilarak, yiiklenen sugun samik tarafindan islendiginin sabit olmamas: nedeniyle CMK'nun
223/2-e maddesine gore samigin beraatine karar vermek gerekmistir.”, Antalya BAM, 8. CD, E. 2023/3485,
K. 2024/1739, T. 26.06.2024.,"... sanik F.in savunmalarinda miisnet suca istirak etmedigini savunmasi,
bilirkisi H.T.M'dan aldirilan 22/11/2021 tarihli raporda magduru arayan 0S... 93 numarali B. I adina
kayitls hat ile sanik A.'in hesabina havale isleminde kullanlan IP adresinin kayitl oldugu, M. S. 0S....95
numarali cep telefonu hatlarmin yabanct uyruklu sahislar adina patates hat tabir edilen hat oldugu ve bu
hatlarla her iki sanigin goriisme yapmadiginn tespit edilmesi, bilirkisiler K. C. ve I. I.'den aldirlan raporlar-
da samiklardan A.’in Yap: Kredi Bankast Akaretler Subesinden para ¢ektigi sirada yaninda bulunan sahsin
sanik F. oldugu hususunda kesin tespit yapilamamast hususlar: birlikte degerlendirildiginde, sanik A.'in atfi
ciiriim mahiyetindeki ifadesi disimda sanik F.'in savunmastnin aksine isnat olunan sugu isledigine dair mah-
kumiyeti icin yeterli vicdani kaniya uygun kesin delil elde edilemedigi...”, Antalya BAM, 8. CD, E.
2023/1297, K. 2024/1583, 29.05.2024., “Benim hakkimda ¢ok sayida dolandiricilik sugundan agilms
davam ve kesinlesmis kararlarim vardy, 2019 yilinda bu sebeple firari idim, her iki kulagimda da isitme
problemim oldugu icin isitme cihazi kullanirim, o tarihlerde yurt digina kagmak istiyordum, bu sebeple para
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Istanbul BAM'in 2024 tarihli giincel bir kararinda, hesap sahibi-
nin, bilisim sisteminin arag olarak kullanilmas: suretiyle dolandiricilik
sugundaki sorumluluguna iligkin detayli degerlendirmeler yer almakta-
dir'?. Kararda somut olayda ger¢eklesebilecek pek ¢ok ihtimalde hesap

lazimdy, internetten insani yardim vakfina ait siteden bakarak kendime sahte kimlik kart: yaptim, ayrica bu
yaptigim kimlik kartini iple boynuma asmistim, hesaplarimda dondurulmustu, Okmeydaninda ve diger bazi
yerlerde parklarda yalmz gordigiim maddi durumunun iyi olmadigr giyim ve kusamindan belli olmayan
insanlarm yanina gidip kendilerine para yardimi yapilacagini soyleyerek banka kartlarin altyordum, bu se-
kilde yargilandigim bir siirii dosyam var...”, Y., 11. CD, E. 2024/2293, K. 2024/5628, T. 29.04.2024.

129 “pgranmn gonderildigi hesap sahibinin sorumlulugu: Hesap sahibi kavramu, hesabin bagl bulundugu ban-

kacilik iglemlerini fiziksel yolla veya mobil bankacilik yoluyla yapmaya yetkili kisi olarak tammlanabilir.
Hesap sahibi gercek veya tiizel kisidir. Uygulamada, magdurda hileli yollarla elde edilen paranin bir hesaba
gonderildigi goriilmekte ve adli makamlarca oncelikle bu hesap sahibinin kimligine ulasilmaktadir. 5464
sayih Banka Kartlart ve Kredi Kartlar: Kanunu’nun 15/1. maddesine gore, kart kullanimindan dogan so-
rumluluk, sozlesme imzalandigi ve kartin zilyetligine gectigi veya fiziki varligi bulunmayan kart numarasinin
ogrenildigi andan itibaren, kart hamiline aittir, hiikmiine yer verilmistir. Aynt Kanun'un 16/1. maddesi-
ne gore, kart hamili, kendisine tevdi edilen kart: ve kartin kullanilmas: bir kod numaras, sifre veya kimligi
belirleyici baska bir yontemin kullamlmasini gerektiriyorsa bu bilgileri giivenli bir sekilde korumak ve bas-
kalart tarafindan kullamlmasina engel olacak 6nlemleri almak, kartin kaybolmasi, ¢alinmast veya iradesi
disinda gerceklesmis herhangi bir islemi 6grenmesi halinde kart gikaran kurulusu derhal haberdar etmek
zorundadir, hitkmiine yer verilmistir. Aynt Kanun'un 37. maddesine gore de, banka karti veya kredi kartin:
kaybettigi ya da ¢aldirdigi yolunda gergege aykiri beyanda bulunarak kart: bizzat kullanan veya bagkasina
kullandiran kart hamilleri ile bunlar: bilerek kullananlar bir yildan ii¢ yila kadar hapis ve ikibin giine ka-
dar adli para cezast ile cezalandirilirlar, hiikmiine yer verilmistir. Bu durumda, olayn ilk siiphelisi hesap
sahibi olarak karsimiza gtkmaktadir. Hesap sahiplerinin, farkli dosyalarda, farkls ifadeler vererek savunma
yaptiklar: goriilmektedir. Buna gore; aa-Hesap sahibi, kartini sifreleriyle birlikte para veya bagka bir maddi
menfaat karsihginda kiraladigini ifade ediyor ise, fali dogrudan dolandiran, faille iletisime gecen hesap sahibi
siipheli olmasa bile, hesap sahibi kisinin kartint bir menfaat karsiigi kiralamast nedeniyle kimligi meghul
diger kisinin eylemine dogrudan istirak ettigi gerekgesiyle ve dolandiricilik sugunun asli maddi faili oldugu
kabul edilerek mahkumiyetine karar verilecektir. Bu kosulda, failin kartini bizzat kendisinin kullanmast ge-
rektigi, baskasina teslim etmemesi gerektigi, kartini menfaat karsihg kiralamas: halinde, biitiin hukuki ve
cezai sonuglarina katlanmast gerektigi kabul edilecektir. Bununla birlikte, karti, hesap sahibinden alan kisiler
hakkinda da sorusturma yiiriitilmeli, boyle bir kisinin bulunup bulunmadigi belirlenmeli, bulundugunun
belirlenmesi halinde, bu kisi veya kisiler hakkinda da sorusturma yiiriitiillmesi 6nem tasgimaktadir. bb-Hesap
sahibi, kartin para veya baska bir menfaat karsihg olmadan ya da herhangi bir yasal nedene dayanmadan
bagkasina verdigini ifade ediyor ise, bizzat karti baskasina kullandirmanin hukuka aykir: olmast nedeniyle,
fail, kart kullandirma karsihr bir menfaat temin ettigini belirtmese de, ortaya ¢ikan sonugtan hukuki veya
cezai olarak sorumlu olacaktir. Bu sekilde, kimligi mechul diger kisinin eylemine dogrudan istirak ettigi, do-
landircilik sugunun asli maddi faili oldugu kabul edilerek, kartin verdigini belirttigi kisiyle birlikte mahku-
miyetine karar verilecektir. Bu kosulda, failin kartini bizzat kendisinin kullanmas: gerektigi, baskasina teslim
etmemesi gerektigi, kartint yasal bir gerek¢e olmadan bagkasina teslim etmesi halinde, biitiin hukuki ve cezai
sonuglarma katlanmas: gerektigi kabul edilecektir. Kart, kisiye bagl olarak verilmekte ve bu kartin bagkasi-
na kullandirimamast gerektigi bilinmektedir. Nasil ki, bireylerin kimlik kartlar, siiriicii belgeleri kisiye ozel
diizenlenmekte ise, kartlar da kisiye ozel diizenlenmektedir. Bu kartin baskasina verilmesi ve kullaniminin
bagkasina terkedilmesi eylemi bizatihi hukuka aykirilik tegkil eden bir eylem olduguna gore, bu kartla iglenen
suglara da, kartin kullanimim bilerek bagkasina terk eden kisinin katlanacag: kabul edilecektir. cc-Hesap sa-
hibinin, yamina yaklasan kisinin tek seferlik olarak hesabim kullanmak istedigini belirtmesi halinde, bu kisi-
nin kim oldugunun hesap sahibine sorulmasi, kimliginin tespiti halinde, bu kisinin de siipheli olarak dosyaya
dahil edilerek, hesap sahibinin iddialarinin kendisine sorulmasi, adi verilen bu kisinin hesap sahibini dogru-
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sahibinin sugtan sorumluluguna iliskin degerlendirmede bulunulmus-
tur. Hesap sahibi kartin1 sifreleriyle birlikte bir menfaat karsihginda
kullandirmigsa sugun islenis hareketlerine katilmasa bile sugun asli faili
olarak sorumlu tutulmas: gerektigi belirtilmistir. Ayni sekilde bir men-
faat temin etmese dahi diizenli kullandirtma halinde sugun, faili olarak
sorumlu tutulacag belirtilmistir. Tek seferlik hesap kullandirtma duru-
munda ise detayli bir aragtirma sonucunda hesap sahibinin sug kastinin
bulunmadiginin belirlenmesi durumunda sugtan sorumlu olmayacag:
ifade edilmigtir. Bu tespitlere gore paray1 hesaptan bagka bir kisinin gek-
tigi kamera kayitlarryla sabit olsa dahi hesap sahibinin suga istirakten
kurtulamayacag ancak kartin ¢alinma ya da kaybolma durumunun is-
patt halinde sugtan sorumlu tutulmayaca@ belirtilmigtir. Kararda bu tiir
suglarda delil aragtirmasi sirasinda yapilmasi gerekenlerde siralanmustr.
Karar 6zetle hesap sahibinin kartini vererek olusabilecek tiim hukuki
ve cezai sonuglara katlanmasi gerektiginin kabulii gerekir seklinde bir
degerlendirmede bulunmustur. Biz bu goériise kesinlikle katilmryoruz.
TCK m. 37°de yer alan tanima gore failin, “sucun kanuni tanmminda yer
alan fiili birlikte gerceklestiren kisi” olmasi gerekmektedir. Dolandiricihk
sugundan higbir gekilde haberdar olmayan kiginin kasten islenebilen
dolandiricilik suguna yardim ettiginin kabulii de miimkiin gériinme-
mektedir. Kisi hesabinin kullanilarak kendisine kira vb. gibi bir menfaat
saglanmasinin hayatin olagan akig1 iginde hesabinin herhangi bir sugta
kullanilacagini tahmin etmesi beklenebilir. Bu kabulde dahi hesap sahi-
binin dolandiricilik sugundan degil TCK m. 16S5’ten sorumlu tutulmas:
gerekir®®: “Bir sugun islenmesiyle elde edilen esyay: veya diger malvarlig

lamasy, s6z konusu hesaptan kendisinin para cekmek istedigini belirtmesi ile her iki kisinin birlikte igledikleri
bagka suglarin bulunmadiginin belirlenmesi halinde, hesap sahibinin sug kastinin bulunmadigi gerekgesiyle
beraatine, hesabi kullanan kisinin ise atili sugtan mahkumiyeti yoluna gidilmelidir. Buna karsin, adi verilen
bu kisinin hesap sahibini dogrulamasi, soz konusu hesaptan kendisinin para cekmek istedigini belirtmesi ile
her iki kisinin birlikte isledikleri bagka su¢larin bulundugunun belirlenmesi halinde, bu beyanlara itibar edil-
meyerek faillerin eylem ve fikir birligi icinde hareket ettikleri kabul edilerek mahkumiyetlerine karar verilmesi
gerekmektedir. Hesap sahibi tarafindan adi verilen kisinin suglamalar: kabul etmemesi, hesap sahibinden,
hesabin kullanmayn istemedigini belirtmesi halinde, her iki kisinin birlikte isledikleri baska su¢ bulunmamast
halinde ise adt verilen kisinin sugu islediginin sabit olmadit gerekgesiyle beraatine karar verilirken, hesap
sahibinin sorumluluguna gidilmelidir. Adt verilen diger kisi, hesap sahibinin beyanlarint kabul etmese bile,
her iki kisinin baska isledikleri suclarin bulunmasi, farkls dosyalarda farkl beyanlarda bulunulmas: halinde,
her iki failin mahkumiyetine karar verilmelidir.” Istanbul BAM, 21. CD, E. 2023/2088, K. 2024/5916,
T.04.10.2024.

130 Aksi yonde bkz., “samgin savunmasinda bahsi gecen C. adl kisinin agik kimlik ve adres bilgilerini soyleyeme-
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degerini, bu sugun islenmesine istirak etmeksizin, satan, devreden, satin alan
veya kabul eden kisi, altt aydan ii¢ yila kadar hapis ve onbin giine kadar adli
para cezast ile cezalandirilir.”. Hesap sahibi suca istirak etmemis ancak
sugun islenmesiyle elde edilen malvarlig1 degerini kabul etmis olarak ka-

bul edilebilir.

Yargitay 2024 tarihli bir kararinda®' suga istiraki olmayan hayatin
olagan akugi icerisinde kartin1 kaybettigini soyleyen is arkadagina hesap
ve banka kartin1 kullandiran kiginin cezalandirilmamas: gerektigini ifa-
de etmigtir. Karar su sekildedir: “Sanik ..."in, sanik ..."i komsusu oldugu ve
ayni is yerinde ¢alistiklar: icin tanidigini, kendisine para gelecegini ancak
kartinin iptal oldugunu soyleyince giivendigi i¢in hesap numarasin verdi-
gini ve hesabina gelen paradan pay almadigini savunmasi; sanik ..."in sanik
.. diginda tamdigs kisilerden de benzer bahanelerle hesap ve kart bilgilerini
aldiginin ve bu kigiler gibi sanik ..."in de ...’le tamgikligindan dolayr duyduk-
lar: giivenle hesap ve kart bilgilerini paylastigimin anlagilmast karsisinda,
samgin diger saniklarin eylemlerine istirak ettigine dair cezalandirilmasina
yeterli kesin, inandirict ve her tiirlii siipheden uzak delil bulunmadig goze-
tilmeden, beraati yerine mahkiimiyetine hiikmedilmesi...”

Inceledigimiz yarg: kararlari uygulamada benzer durumda olan ki-
silerle ilgili farkli cezai sonuglar ortaya ¢iktigini gostermektedir. Son dé-
nemde yaygin olarak gerceklestirilen bilisim sistemi araciligiyla islenen
dolandiricilik suguyla ilgili magduriyetler dikkat ¢ekici boyuta ulagmis-
tir. Anayasa m. 76’ya gore yiiz kizartici bir sug olan dolandiricilik sugun-

digi, kartlari kiralayyp karsihginda komisyon aldigi seklindeki savunmasinin kabuliinde dahi hesap kullan-
dirma durumunda da suga istirak etmis sayilacagy, sahsen tammadigu bir kisiye giivenerek bu sekilde hesapla-
rint kullandirtmak suretiyle ticari hayatta para kazanilamayacagimin resit olan sanik tarafindan bilinebilir
durumda oldugu, samgm tevil yollu ikrari, sanik hakkinda ayni sug yoniinden derdest sorusturma ve kovus-
turma dosyas: bulundugunu hususlar: birlikte dikkate alindiginda sugtan ve cezadan kurtulmaya yonelik
oldugu degerlendirilen soyut savunmalarmna itibar edilmedigi, boylece samigin gerekte kiralama niyeti olma-
digt halde hileli hareketlerle internetin denetimsiz ortaminda kurulan paravan site iizerinden arag kiralama
vaadi miistekiyi aldatmak suretiyle miistekinin iradesini sakatlayarak kendi adina kayith hesaba 295 TL
arag kiralama bedeli, 1000 TL ise provizyon demesi olmak iizere toplamda 1.295 TL gonderilmesini sagla-
mak suretiyle haksiz kazang elde ettigi ve tizerine atili bilisim sistemlerinin arag olarak kullanilmast suretiyle
dolandiricilik sugunu islediginin siibuta erdiginin kabul edildigi,”, izmir BAM, 13. CD, E. 2024/5002, K.
2024/4114,T. 19.04.2024.

131y 11.CD, E. 2021/16966, K. 2024/7470, T. 04.06.2024.
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dan kurulan mahkamiyetlerin, bu sugtan ceza alanlar i¢in agir sonug-
lar1 olmaktadir. Bu nedenle bu suga iliskin yargilamalarin sonuglarinin,
mahkemeden mahkemeye degisiklik géstermesi kabul edilemez. Bilisim
sistemi araciligiyla islenen suglarin kendine 6zgii yapilari nedeniyle yar-
gilama ve ispat siireglerinin zorlugu bilinmekle birlikte bu zorluk gerek-
ge gosterilerek sorun ¢6ziimsiiz birakilmamalidir.

SONUC

Bilisim sistemleri araciligiyla islenen dolandiricihk sugu, yasanan
teknolojik gelismelere bagli olarak hizla artmaktadir. Failler bu sistemler
aracihigryla daha kolay dolandiricilik sugu isleyebildigi i¢in kanun koyu-
cu tarafindan cezay: artiran bir nitelikli hal olarak TCK m. 158/1-f'de
yer bu suga yer verilmigtir. Ayn1 madde fikrasi icerisinde banka ve kredi
kurumlar1 araciligryla sugun islenmesi hali de diizenlenmistir. Bu nite-
likli hallerin birbirinden farkli olmasi nedeniyle ayni yerde diizenlenmis
olmalar1 hakli olarak elestirilmektedir. Daha detayl bir inceleme yap-
mak adima banka ve kredi kurumlari araciligiyla sugun islenmesi halini
inceleme dig1 birakarak yalnizca sugun bilisim sistemleri araciliyla iglen-
mesi haline ¢aligmamizda yer verdik.

Bilisim sistemleri araciligiyla iglenen tiim suglarda oldugu gibi do-
landiricilik sugunun da bu sistemler araciligiyla islenmesi halinde ceza
yargilamasi daha uzun ve karmagik bir hal almaktadir. Ceza yargilamas:
sonunda ulagilan maddi gergek, siipheye yer birakmayacak sekilde ispat
edilmis olmalidir. Aksi durumda ise yani bu sekilde ispatlanamayan bir
durumda sanigin beraat ettirilmesi gerekir. Bilisim sistemlerine 6zgii
usul ve ispat vasitalarryla bu suglarin yargilamasi yapilmalidir.

Bilisim sistemleri aracihigryla islenen dolandiricilik suglarinda ge-
nellikle sugun birden ¢ok kisi tarafindan islendigi bilinmektedir. Sugta
kullanilan biligim sistemi, telefon hatt1 para transferinde kullanilan ban-
ka ve hesap kartlar: farkl kigilere ait olabilmektedir. Bu durumda kisi-
lerin suga istirak edip etmedigi ettiyse suca katkisinin miisterek faillik
mi yoksa yardim etme kapsaminda mi1 degerlendirilecegi bu suga iligkin

giincel sorunlardur.
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Inceledigimiz pek ¢ok yargi kararinda sugun igtirak halinde iglenme-
si durumunda yeterli sekilde delil aragtirmasi yapilmadan mahkamiyet
ya da beraat kararlari verildigi gorilmistiir. Bu durum ise 6zellikle
mahktmiyet hitkmii verildiginde kisilerin ytiz kizartici bir sug olan do-
landiriciliktan mahkéim olmalar1 nedeniyle ciddi magduriyet yasamala-
rina neden olmaktadur.

Oncelikle dolandiricilik kasten islenebilen bir sugtur ve biligim sis-
temi aracih@ryla sugun islenmesi halinde de suga istirak edenler baki-
mindan kasten hareket etmis olmalar1 gerekir. Yarg: kararlarinda pek
¢ok durumda banka kart1 ya da hesap sahiplerinin de suga istirak etti-
ginin kabul edildigi goriilmistiir. Kararlar verilirken hesap sahibinin bir
menfaat elde edip etmedigi, hesaptan paray1 kimin ¢ektigi, hesap sahibi
ile fail arasindaki yakinlk gibi kriterler dikkate alinmugtir. Oysa sugun
kasten islenmesi gerektigi aciktir. Dolayisiyla bu kriterlerin varliginda
dahi suca kasten katilmustir, gibi dogrudan bir sonuca ulagilamaz. He-
sabini kullandiran kisi bu isten bir menfaat elde etse dahi hesabinin do-
landiricilik sugunda kullanildigini bilmiyorsa bu nitelikli halden cezalan-
dirilmamasi gerekir. Hayatin olagan akisi iginde bir sugta kullanildigini
bilmelidir, seklinde bir kabul de dahi hesap sahibi, TCK m. 165’te yer
alan su¢ esyasinin kabul edilmesi su¢undan sorumlu tutulabilir.

Sugun, giin gectikge artan bir sekilde islenmesi nedeniyle su¢la mi-
cadele edilmek isteniyorsa bunun i¢in kanunilik ilkesi ve siipheden sanik
yararlanur gibi evrensel ceza hukuku ilkelerine zarar verilmeden 6nlem-
ler alinmasi gerekir. Oncelikle inceledigimiz yarg: kararlarinda siklikla
ad1 gecen patates hatlarin engellenmesi gerekmektedir. Bu telefon hatla-
r1 genellikle yabanci uyruklu kisiler adina ¢ikarilan ya da kisa bir stire bir
kisi adina kayitl olmadan agik tutulabilen hatlardir. Bu hatlar bir sekil-
de dolandiricilik sugu isleyecek kisilere yiiksek bedellerle satilmaktadur.
Boylece sugla hi¢bir baglantisi olmayan yabanci uyruklu kisiler dosyaya
dahil edilmektedir. Sonug olarak bu kisiler magdur edilmekte ayrica yar-
gilama siiresi uzamakta ve sug ispat edilememektedir. Telefon operator-
lerinin bu sekilde hatlar iiretmelerinin 6niine gegilmesi gerekmektedir.

Ayrica caydirict olmasi adina cezai yaptirimlar belirlenebilir.
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Bunun yani sira dolandiricilik suguyla elde edilen paralarin bankama-
tiklerden ¢ekilmesi durumunda bu kameralardan paray: ¢eken kiginin
kimligi tespit edilememektedir. Bankalarin kameralarinin iyilestirilmesi
ve bu kayitlarin daha uzun siire saklanmasi, bankalarin kanuni yiikiimli-

liikkleri arasina eklenmelidir.
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