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ATOMDAN ALGORITMAYA:
ILERLEME VE TEHDIT ARASINDAKI INCE CizGi**

FROM ATOM TO ALGORITHM: THE THIN LINE BETWEEN PROGRESS AND THREAT

OZET

Yapay zeka, siiphesiz ¢agimuz en biiyiik teknolojik gelismelerinden biridir.
Kolay erisilebilen yapisi bir¢ok alanda hizla kullamilmasini saglamig ancak tekno-
lojinin kétiiye kullanimu ve tehlikelerinin ortaya ¢tkmasi da ayni hizda olmustur.

Bu makalede yapay zekénin bilim kurgu baglamindan koparilarak ne oldugu
ortaya konulmaya caligilacaktir. Daha sonra atom bombasinin etkileri ve sonra-
sinda uluslararasi alanda atilan adimlar incelenecek, analoji yoluyla yapay zekanin
tehlikeleri ortaya konularak ¢6ziim 6nerileri sunulacaktir.

Anahtar Kelimeler: Yapay zekd, Uluslararas1 Atom Enerjisi Ajansi, Birles-
mis Milletler.

ABSTRACT

Artificial intelligence is undoubtedly one of the greatest technological deve-
lopments of our age. Its easily accessible structure has enabled it to be used rapidly
in many fields, but the misuse of technology and the emergence of its dangers have
also occurred at the same speed.

This article will try to reveal what artificial intelligence is by removing it
from the context of science fiction. Then, the effects of the atomic bomb and the
steps taken in the international arena will be examined, the dangers of artificial
intelligence will be revealed through analogy and solutions will be offered.

Keywords: Artificial intelligence, International Atomic Energy Agency,
United Nations.
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GIRIS

Hirosima’ya atom bombasi atildiginda, diinya bu kadar etkili bir si-
lahin tahrip giiciine aligkin degildi. Ug giin sonra Nagazaki'ye ikinci
atom bombasi atildiginda Japonya gecikmeksizin teslim oldugunu agik-
lamugtr. Cunki tahrip giicii ¢ok yiiksekti ve bu giigle iki defa kargilagmus-
lardi. Direnmeleri halinde biitiin Japonya yok olabilirdi.

Ikinci Diinya Savagi’'nin devami sirasinda silahlanma teknolojisinde
yasanan bu gelisme savagin seyrini bir anda degistirdi. Giiciin farkina
varan tilkeler hizla niikleer enerjiye yatirnm yapmaya baslad ve kisa sii-
relerde meyvelerini aldilar. Ancak bu yarig 6yle tehlikeli hale geldi ki,
elinde en fazla atom bombasi bulunan iilkeleri dahi endiseye sevk etti ve
sonucunda niikleer silahlardan arinma dénemine girildi.

Benzer bir durum giiniimiizde yapay zekdda yasanmaktadir. Son
zamanlarda gelistirilen yapay zeka algoritmalari ve bu algoritmalar tize-
rine insa edilen sistemler, 6nceleri hayal etmenin dahi zor oldugu, bilim
kurgu filmlerinde gorebildigimiz durumlari gercege doniistiirdi. Yapay
zekanin giiciiniin farkina varan devletler hi¢ zaman gecirmeden bu tek-
nolojiye yatirim yaptilar. Diinyanin en zengin sirketleri bu teknolojiye
odaklandi. Yaratilan sermaye ile cilginca bir yapay zeka yaris1 glindeme
geldi. Ama bir seyler eksikti; hala da tamam degil. Bu sey hukuk...

Atom bombasinin icat edildigi donemde, tahribatinin 6nceden go-
rilerek hukuk kurallari ile kullaniminin kisitlanmasini disgtinmek im-
kansizdi. Zaten bomba, savag hali icerisinde icat edilmisti. Devletleri
boyle bir hukuk kurali iceren s6zlesme imzalamaya ikna edebilecek giig,
savagi da bitirebilirdi.

Yapay zeka tarafinda ise durum biraz daha farkli. Yapay zeka tekno-
lojisi barig ortaminda gelistirildi ve gelistirilmeye devam ediliyor. Fayda-
I yanlar1 oldugu kadar, insanlhigin bilgi birikimini tahrip etme riski tagi-
yor. Atom bombasindan daha riskli yan1 ise s6z konusu teknolojiye
ulagmanin ¢ok kolay olmasi. Atom bombasi deneyiminden ¢ikarilacak
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dersler ile yapay zekada kargilagilabilecek riskler hakkinda alinabilecek
tedbirlerin ortaya konulabilmesi igin 6ncelikle yapay zekanin biraz daha
detayli incelenmesine ihtiyag vardir.

1. YAPAY ZEKA NEDIiR? NE DEGILDIiR?

Yapay zeké denildiginde genellikle duyulan endise, bilim kurgu
filmlerinde veya romanlarda islenen, robotlar ile insanlarin dstiinlik
miicadelesi, yapay zekali sistemlerin diinyayi ele gegirmesi gibi konular-
dan kaynaklanan endiselerdir. Bu bir yoniiyle yapay zekdnin ne oldugu-
nu konusunda tam bir bilgiye sahip olmamaktan kaynaklanan bu endise
ve korkular diger yoniiyle ilgili ilgisiz her sisteme yapay zekél sifatinin
verilmesinin neticesinde ortaya ¢ikmaktadir.

Yapay zekanin tanimindan yola ¢ikarak ne oldugu ve ne olmadig:
konusunda bir sonuca varmak konumuz agisindan fayda getirecektir.
Yapay zekdnin 6nciilerinden John McCarthy yapay zekanin ilk tanimi-
n1' kabaca su sekilde yapmustir: “Yapay zekdnin amaci, zekiymis gibi dav-
ranan makinelerin gelistirilmesidir™.

Britannica ansiklopedisinde yapay zeka “bir bilgisayar veya bilgisa-
yar tarafindan kontrol edilen bir robotun, insan zekdst ve muhakeme gerek-
tiren ve bu sebeple genellikle insanlar tarafindan yapilan gorevleri yerine
getirme yetenegi” olarak tanimlanmaktadir®. Ancak Ertel’e gore bu tanim
zayiftir. Ciinkii uzun bir metni kaydedebilen ve istenildiginde geri geti-
rebilen bir bilgisayarin insanlardan daha fazla iglem kabiliyetine sahip
oldugunu kabul etmek gerekecektir. Benzer sekilde 20 basamakl iki sa-
y1y1 carpmak konusunda da bilgisayarlar daha yeteneklidir. Bu durumda
her bilgisayar1 yapay zekal: bir sistem kabul etmek gerekecektir. Bu iki-
lem Elaine Rich, Kevin Knight ve Shivashankar B Nair tarafindan veri-

1 CEKIN, Mesut Serdar, Yapay Zeka Teknolojilerinin Hukuki Islem Teorisine Etkileri, On ki Levha Yayn-
alik, 1. Basky, Istanbul, 2021, s. 8.

2 ERTEL, Wolfgang, Introduction to Artificial Intelligence, Springer Publishing, Second Edition, 2017, s. 1.

3 “Artificial Intelligence”, (https://www.britannica.com/technology/artificial-intelligence, Erisim Tarihi:
15.12.2024)
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len tanimla* ¢oziilmiistiir. Rich’e gére yapay zekd “Insanlarin su anda
daha iyi oldugu seylerin bilgisayarlar tarafindan nasil yapilacaginin ¢alis-
masidir”. Bu tanimla Rich yapay zeka aragtirmacilarinin son 50 yilda ne
yaptiklarini karakterize ederken 2050 yilinda da giincelligini koruyacak
bir tanim yapmustir®. Bu agiklamalardan hareketle, nceleri yapay zeka
olarak adlandirilabilecek bazi seyler zaman igerisinde insan kabiliyetleri-
nin gelismesi ile yapay zeka kavrami sinirlar digina ¢ikabilir.

Yapay zek, “karar verme, anlam ¢ikartma, genelleme, 6grenme ve de-
neyimlerden yararlanma gibi insanlarin ya da bazi canlilarin sahip oldugu
zihinsel siiregleri bilgisayarlar, yazilimlar, tiimlesik yongalar kullanarak
gergeklestirme yetenegi” seklinde tanimlanabilir®.

Bir diger tanima gore yapay zekd, “bir bilgisayarin ya da bilgisayar
denetimli bir makinenin, genellikle insana 6zgii nitelikler oldugu varsayilan
akil yiiriitme, anlam gikartma, genelleme ve gegmis deneyimlerden 6grenme
gibi yiiksek zihinsel siireglere iliskin gorevleri yerine getirme yetenegidir™.

Yapay zeka hakkinda yapilan ge¢mis tanimlar insan zekismnn bii-
yik bir bolimiint dikkate almadigindan dolay: eksik sekilde meydana
gelmistir. Yapay zeka4 sistemleri baz1 konularda en zeki insanlardan dahi
daha basarili sonuglar ortaya koyarken bir¢ok temel islevi ti¢ yasindaki
cocuklarin ve hatta hayvanlarin bagarisinda ortaya koyamamaktadir.
Verilen bir metni “anlama” s6z konusu oldugunda ¢ok kisithi ¢ercevede
islem yapabilmektedir. Son yillarda yapay zeké hizla gelismektedir. Bu
cercevede yapay zekanin bir bagka tanimu ise “Dogal sistemlerin yapabil-
digi (zekice olsun veya olmasin) her biligsel etkinligi (gerekirse bedenleri
olan) yapay sistemlere, daha da yiiksek basarim diizeylerinde nasil yaptira-
bilecegimizi inceleyen bilim dali” olarak verilebilir®.

4 RICH, Elaine/KNIGHT, Kevin/NAIR, Shivashankar B, Artificial Intelligence, Tata McGraw-Hill Pub-
lishing, Third Edition, 2009, s. 3.

S ERTEL,s. 2.
6 ELMAS , Cetin, Yapay Zeka Uygulamalari, Seckin Yaymcilik, S. Baski, Ankara, 2021, s. 26.
7 NABIYEV, Vasif, Yapay Zeka, Seckin Yayincilik, 6. Baski, Ankara, 2021, 5. 27.

8 SAY, Cem, 50 Soruda Yapay Zeka, 7 Renk Basim Yayim, 7. Basky, Istanbul, 2018, ss. 82-83.
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Avrupa Komisyonu tarafindan yayinlanan strateji belgesinde ise ya-
pay zeké “Cevresini analiz ederek ve belirli hedeflere ulasmak igin belirli bir
dereceye kadar ozerklikle eylemler gerceklestirerek akilli davranis sergileyen
sistemleri ifade eder. Yapay zekd tabanli sistemler tamamen yazilim tabanli
olabilir, sanal diinyada hareket edebilir (6rnegin ses asistanlary, goriintii
analiz yazilimi, arama motorlary, konusma ve yiiz tanima sistemleri) ya da
donamm cihazlarina (rnegin gelismis robotlar, otonom arabalar, dronlar
veya Nesnelerin Interneti uygulamalari) gomiilii olabilirler” seklinde ta-
nimlanmugtir®.

Yapay zeka sistemi, Avrupa Birligi'nde uygulanmak tizere Avrupa
Parlamentosu tarafindan kabul edilen ilk kapsamli yasa olan Yapay Zekd
Yasast (Artificial Intelligence Act)'nda, “degisen seviyelerde dzerklikle ¢alis-
mak iizere tasarlanmug, konuslandirildiktan sonra uyarlanabilirlik gostere-
bilen ve agik veya ortilii hedefler icin aldigi girdilerden, fiziksel veya sanal
ortamlari etkileyebilecek tahminler, icerik, oneriler veya kararlar gibi ¢ikt1-
larin nasil iiretilecegini ¢ikarimlayan makine tabanli bir sistem” olarak ta-
nimlanmigtir'.

Bilgisayarlar ¢ok sayida hesaplamanin kisa siirede yapilmas: gibi is-
lerde insanlardan daha giicliidiir. Bununla birlikte bir¢ok alanda insan-
lar makinelerden daha iistiindiir. Ornegin bir insan énceden bilmedigi
bir odaya girdiginde gevreyi saniyenin kesirleri kadar siirede tanur, ge-
rekli ise ayn1 hizda eylem planlar1 yapar ve kararlar alir. Bu gérev giinii-
miizde otonom robotlar i¢in daha zorludur'.

Yapay zek, farkl kriterler dikkate alinarak farkli sinirflandirmalara
tabi tutulabilmektedir. Konumuzun 6ziini olusturmadig; igin, daha ba-
sitge ele alan tiglii ayrimi agiklayarak giiniimiizdeki yapay zeka asamasin
ortaya koyalim.

9 European Commission, “Artificial Intelligence for Europe”, COM(2018) 237 final, 25.04.2018,

(https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0237&from=
EN, Erigim Tarihi: 15.12.2024)

10 «Artificial Intelligence Act”, European Parliament, (https://www.europarl.europa.eu/RegData/sean-
ce_pleniere/textes_adoptes/definitif/2024/03-13/0138/P9_TA(2024)0138 EN.pdf, Erisim Tarihi:
15.12.2024)

1 ERTEL, s.2.
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Uglii siniflandirmaya gére yapay zeka; dar yapay zeka (artificial nar-
row intelligence-ANTI), genel yapay zeka (artificial general intelligence-
AGI) ve siiper yapay zeka (artificial superintelligence-ASI) olarak ayril-
maktadur'®.

Dar yapay zek4, belli bir konu ile sinirh sekilde, insan: taklit eden ve
yapilan ig bakimindan insana yakin bir performans gésteren yapay sis-
temlerdir. Gergek anlamda bir diigiinme ve anlama siireci yoktur. Se-
bep-sonug iligkisi kurulmadan, hesap giicii ile belirli bir problemin en iyi
¢oziimiinii elde etme s6z konusudur. Ornek vermek gerekirse giinii-
miizde satrang veya go oyununu insanlardan ¢ok daha iyi oynayabilen
bilgisayarlar mevcuttur. Bu bilgisayarlarin bunu yapabilmeleri oyunu
oynarken “zeki olduklar1” anlamina gelmemektedir. Algoritmalari kulla-
narak insanlardan ¢ok daha hizli ve ¢ok daha derin hesaplamalar yapa-
rak hamlelerini yapmaktadirlar. Insanin diigiinme derinliginin iistiinde
hesaplamalar yapmalari onlara “zeki” goriintimii vermektedir. Buradan
hareketle dar yapay zekélar belirli bir alana odakli problemleri iyi sekilde
¢ozebilmektedir. Bu yetenekleri, 6rnegin, biitiin oyunlarda insanlardan
daha basarih olmasi sonucunu dogurmamaktadir’. Zayif yapay zeké
(Weak AI) da denilen dar yapay zekdnin'*, sozii edilen hesaplamay1 be-
lirli bir alanda yaparken kullandig: enerji miktar1 da insan beyninin kul-
landig1 enerji miktarindan milyonlarca kat fazladir. Bunun yanu sira sa-
dece yaraticisi tarafindan saglanan bilgilerle hareket edebilir; bunun
disindaki herhangi bir konu hakkinda &nyargisi yoktur. Dar yapay
zekalarin gercekligi 6nceden tanimlanmis yeteneklerle sinirhidir®. Ko-
nugma tanima, resim tanima, otomatik altyazi, otonom araglar,
ChatGPT, DALL-E gibi giinimuizdeki yapay zekal: sistemler bu seviye-
deki yapay zeka kapsaminda kalmaktadir. Kendi kendine 6grenmek i¢in

12 URBAN, Tim, The Al Revolution: The Road to Superintelligence, (https://waitbutwhy.com/2015/01/
artificial-intelligence-revolution-1.html, Erisim Tarihi: 15.12.2024).

13 NABIYEV, s. 64.

14 UrBAN, (https://waitbutwhy.com/2015/01/artificial-intelligence-revolution-1.html, Erisim Tarihi:
15.12.2024).

15 GURKAYNAK, Géneng/YILMAZ, ilay/HAKSEVER, Giines, “Stifling artificial intelligence: Human
perils”, Computer Law & Security Review, C.32, .5, Ocak 2016, 5.751.
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makine 6grenimi veya derin 6grenmeyi kullanan yapay zekalar da bu si-
nifa girmektedir'®.

Genel yapay zeki, sebep-sonug iligkisi kurabilen, insan zekésina
daha yakin bir yapay zeki seviyesi olarak kabul edilmektedir'”. Bu sevi-
yede bir yapay zek4 insan gibi 6grenebilir, algilayabilir, anlayabilir ve is-
lev gorebilir'®. Giiglii yapay zeké (Strong AI) veya insan diizeyinde ya-
pay zekd (Human-Level Al) olarak da ifade edilen genel yapay zeka, bir
insanin yapabilecegi herhangi bir entelektiiel gorevi yerine getirebilir.
Bu seviyede bir yapay zeké olusturmak dar yapay zeké olusturmaktan
¢ok daha zordur ve giiniimiizde heniiz bu seviyede bir yapay zeka mev-
cut degildir".

Stiper yapay zeka ise, gercek anlamda bir insan beyninin disiinme
yetilerini simiile edebilen, ag tabanli zek4 sayesinde insan tarafindan or-
taya konulamayan ¢6ziimler dahi tiretebilen, yeni teoremler ispat ede-
rek yaraticih@ini ortaya koyabilen yapay zeka sistemleridir®. Bostrom’a
gore stiper yapay zek, bilimsel yaraticilik, genel bilgelik ve sosyal bece-
riler de dahil olmak tizere hemen hemen her alanda en iyi insan beynin-
den ¢ok daha akilli olan zekay ifade eder?'. Bu seviyede bir yapay zeka,
bir insandan biraz daha akilli bir bilgisayardan trilyonlarca kez daha akil-
I bilgisayara kadar genis bir kiimeyi kapsar?®.

16 JOSHI, Naveen, 7 Types Of Artificial Intelligence, (https://www.forbes.com/sites/
cognitiveworld/2019/06/19/7-types-of-artificial-intelligence/?sh=c4b092c233ee,  Erisim  Tarihi:
15.12.2024).

17 NABIYEV, s. 64.

18 JOSHI, (https://www.forbes.com/sites/cognitiveworld/2019/06/19/7-types-of-artificial-
intelligence/?sh=c4b092c233ee, Erisim Tarihi: 15.12.2024).

19 UrBAN, (https://waitbutwhy.com/2015/01/artificial-intelligence-revolution-1.html, Erisim Tarihi:
15.12.2024).

20 NABIYEV, s. 65.

21 BOSTROM, Nick, How Long Before Superintelligence?, (https://nickbostrom.com/superintelligence,
Erigim Tarihi: 15.12.2024).

22 URBAN, (https://waitbutwhy.com/2015/01/artificial-intelligence-revolution-1.html, Erisim Tarihi:
15.12.2024).
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Genel yapay zeka ve siiper yapay zekanin gelisimi, tekillik (singula-
rity) olarak adlandirilan bir senaryoya yol agacaktir. Fizikte kara delikler
i¢in kullanilan tekillik kavramu ile yapay zeka igin kullanilan tekillik kav-
ramu birbirine benzemektedir. Kara deligin olay ufkunun 6tesini gor-
mekte nasil zorlaniyorsak; zekési trilyonlarca kez katlanmis gelecekteki
uygarligimizin neler diisiiniip yapabilecegini sinirli beyinlerimizle hayal
etmemiz de ok zordur. Ancak yine de o0 ana dair bazi ¢ikarimlar yapabi-
liyoruz. Yapay zekanin insan zekasi ile boy 6lgiisecek seviyeye gelmesi,
bilgi tabanli teknolojiler ve makinelerin bilgilerini aninda paylasabilme
yetenegi sayesinde onu gegmesi miimkiin olacaktir. Iste ongériisel sekil-
de, teknolojik gelismelerin hizla artacagi ve biyolojik insan zekasinin
onu takip edemeyecegi nokta “tekillik” kelimesi ile ifade edilmektedir.
Kurzweil, bu anin 204S$ yilinda gerceklesecegini tahmin etmektedir®.
Bu denli giilii yapay zekalara sahip olmak gekici goriinebilir. Diger ta-
raftan bu insan varligini veya en azindan yasam bi¢imini tehdit edebilir.
Belirtmek gerekir ki yapay zeka giiniimiizde halen ilkel sayilabilecek bir
asamada bulundugundan bu agamaya gelmesi i¢in daha gok uzun bir yol
kat etmesi gereklidir**. Diger yandan yapay zekanin gelisim agamalarin-
da kargilagilan bir sorun var ki hedeflere ulasmay1 zorlagtirmaktadir. Ya-
pay zekaya dair kabuller siirekli degismekte ve ulagilmasi gereken esikler
otelenmektedir. Yillar 6nce karakter tanima, konugma tanima, makine
goriisii gibi teknolojiler yapay zekanin tiriinii seklinde ortaya ¢tkmasina
kargin sonralar1 kendi alanlarina ayrilmakta ve yapay zeka olarak kabul
edilmemektedir®.

Yapay zeka bir mithendislik tirtinii olup, makine 6grenmesi veya de-
rin 6grenme tekniklerini kullanarak 6grenir. Bilgisayarlarin “6grendigi”
fikri biiyiik oranda mecaz barindirir. Bilgisayar sistemlerinin 6grenmesi,
insan 6greniminde yer aldig1 diisiiniilen gelismis biligsel sistemleri ya-
pay bicimde kopyaladigi anlamina gelmez. Bunun yerine, deneyim yo-

23 KURZWEIL, Ray, Singularity Q&A, (https://www.writingsbyraykurzweil.com/a-singularity-q-a, Eri-
sim Tarihi: 15.12.2024).

24 JOSHI, (https://www.forbes.com/sites/cognitiveworld/2019/06/19/7-types-of-artificial-
intelligence/?sh=c4b092c233ee, Erisim Tarihi: 15.12.2024).

25 KURZWEIL, Ray, The Singularity Is Near: When Humans Transcend Biology, Penguin Books, New
York, 2005, s. 20S.
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luyla baz1 gorevlerdeki performanslarini artirmak i¢in davraniglarini de-
gistirme yetenegine sahip algoritmalari islevsel anlamda “6greniyor”
kabul ederiz?. Bu 6grenme denetimli 6grenmeye dahil sinziflandirma ve
regresyon analizi algoritmalari, denetimsiz 6grenmeye dahil K-ortalama
kiimeleme veya hiyerarsik kiimeleme gibi algoritmalar veya pekistirmeli
ogrenmeye dahil Q-6grenme veya SARSA gibi algoritmalar veya derin
ogrenmede sinir aglari vasitasi ile miimkiin hale gelir. Ozetle belirtmek
gerekirse yapay zeka “mucize” yaratmaz. Temelde matematik ve istatis-
tik biliminden yararlanarak, hesaplanabilir, dogrulanabilir, tahmin edi-
lebilir ve kararli sonuglar tiretir.

Yapay zeké yazilimlari ve bu yazilmlarin tizerinde ¢alistirildig: bil-
gisayar sistemleri deterministiktir. Sistemin gelecekteki durumlarinin
gelismesi noktasinda bir rastgelelik bulunmaz. Sistemin ¢ok kompleks
olmasi ve ozellikle giiniimiizde ¢ok biiyiik verilerle beslenerek, verilen
girdilere ¢ok kisa siirelerde ¢iktilar tiretmesi sanki bu sistemlerin kendi
kendisine, kendi iradesinin sonucu olarak ¢iktilar ortaya koyuyormus
hissi dogmasina neden olabilmektedir. Buna sebep olan durum, girdi ile
cikt arasinda gegen zamanda gergeklesen kompiitasyonel siiregleri zih-
nimizle ayn1 hizda algilamamizin miimkiin olmamasidir. Yapay zekanin
hesaplama zamam 6l¢eginde, idrak edebilecegimiz yavaghkta ve adim
adim yaptig1 kompiitasyonel islemleri gézlemleme sansimiz olsa, aslin-
da yapilanin zeka veya irade ile ilgili bir islem olmadigs, yogun matema-
tiksel ve istatistiksel siireclerden gecen verilerin, bilgisayar tarafindan,
verilen algoritma ve konulan kisitlar ercevesinde bilingsiz bir sekilde
cikt1 iretmek oldugu net olarak anlagilacaktir.

Yapay zeka sistemlerinin, ¢ikt1 tiretmek igin tasarlanan algoritma ve
kisitlarin disina ¢ikma yoniinde herhangi bir irade gostermesi miimkiin
degildir. Goruldigu tizere bu algoritmalar ve kisitlar bizzat yapay
zekéanin kendisi tarafindan belirlenmemistir. Bu algoritma ve kisitlar, ya-
pay zekali sistemi meydana getiren yazilimci veya tiretici tarafindan be-
lirlenmekte ve istenen sonug alinana kadar tekrar tekrar degistirilmekte;
bazen istenen sonug tam alinamasa da istenen sonuca yakin bir sonug

26 SURDEN, Harry, “Machine Learning And Law”, Washington Law Review, Vol.89:87, 2014, s. 89.
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aralig1 “kabul edilebilir” olarak belirlenip bu araliktaki her sonug ytizde
yiz dogru olmasa bile ¢ikt1 olarak verilebilmektedir. Dolaysi ile yapay
zeka sistemleri tarafindan tretilen hicbir ¢ikti, yapay zekinin iradesi
trtinii olmayip, ¢ok kat1 kurallara baglanmus bir algoritmanin eseridir.

IL. YAPAY ZEKANIN YARATTIGI GUNCEL ENDIiSE

Yukarida yapilan agiklamalar gergevesinde, yapay zekdnin matema-
tiksel hesaplamalar yaparak verilen girdilerden ¢iktilar direten, bilinci ve
hisleri olmayan, sinirli sistemler oldugunu soyleyebiliriz. Dolayusi ile gii-
niimizde yapay zeki dendiginde ilk akla gelen endisenin insan varligini
tehdit edecegi olmamasi gereklidir. Zira bunu yapabilecek bir kabiliyeti
soz konusu degildir.

Diger taraftan, yapay zeka giinimiizde ulastig: gelisim ve ulagilabi-
lirlik seviyesi ile de ¢ok ciddi bir tehdit ortaya ¢ikarmaktadir: “Yazinin
icadindan bu yana eklenerek biiyiiyen ve nesilden nesile aktarilan bilgi-
nin giivenilirligini yitirmesi”.

Bilisim tarafinda giin gectikge hesaplama giicii artmaktadir. Kuan-
tum teknolojisini kullanan ¢iplerin gelistirilmesi de bu giici kat ve kat
artirmaktadir”’. Bu hesaplama giicii yapay zeké ve internet ile birlikte
kotiiye kullanildiginda ortaya ¢ikabilecek dezenformasyon giivenilmez
bilginin internette yayilmasina ve dahasi bundan beslenen tiim yapay
zekélarin da bu manipiilasyonlar gerceklik olarak kabul ederek kendile-
rini hatal bilgiler iizerine egitmelerine neden olabilir. Dahasi bu giicte
bilgisayarlar ve yapay zekalar tarafindan internet ortamina sokulan bilgi-
leri internetten tamamen ¢ikarmak miimkiin olmayabilir. Giiniimiizde
sonraki nesillere aktarilan bilgilerin ¢ok biiyiik kisminin dijital ortamlar
ve internet araciligy ile aktarildig: diisiiniildiigiinde, bilginin karanlik ¢a-
gina girilmesi s6z konusu olabilir.

27 “Meet Willow, our state-of-the-art quantum chip”, (https://blog.google/technology/research/google-
willow-quantum-chip/, Erisim Tarihi: 15.12.2024).
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Bir bagka tehdit ise, soz konusu hesaplama giiciinii elinde bulundu-
ran teknoloji lideri iilkelerin bu teknolojileri siber savas silah1 olarak he-
defli gekilde belirli tilkeler tizerinde kullanmasidur.

Iste bu tehditlerin biraz daha yakindan incelenmesi ve ¢éziim dne-
rileri sunulmast igin bir analoji yapilarak atom bombasi tarihi ve insanlik
tizerindeki etkileri ile yarattig1 tahribat sonrasi kurulan uluslararas: ku-
rumlarin isleyisi incelenecek, giintimiizde atilan hukuki adimlarin ihti-
yaca ne kadar cevap verdigi ortaya konularak ¢6ziim 6nerilerinde bulu-
nulacaktir.

III. ATOM BOMBASININ TARIHSEL SURECI VE
ULUSLARARASI ATOM ENERJiSi AJANSI

Giiniimiiz savas teknolojilerinin dontiim noktasi olarak kabul edile-
bilecek gelisme siiphesiz atom bombasinin icat edilmesidir. Ik atom
bombasy, Ikinci Diinya Savag sirasinda, Amerika Birlesik Devletleri ta-
rafindan New Mexico’da “Manhattan Projesi” olarak isimlendirilen
aragtirma projesi kapsaminda inga edilmistir. Inga edilen iki adet atom
bombasindan ilki olan uranyum-235 tipi “Little Boy” ismi verilen bom-
ba 06 Agustos 1945 tarihinde saat 08:15’te Japonya'nin Hirosima sehri-
ne atimugtir. 15.000 tondan fazla TNT giiciine sahip bu bomba 11.4
kilometrekarelik bir alan1 tamamen tahrip etmis, 70.000 kisiyi aninda
oldiirmiis, yil sonuna kadar 6li sayis1 100.000°i gegmistir. Sehirdeki ya-
pilarin %67’ den fazlasi yikilmis veya hasar gormiistiir. Plittonyum-239
tipi “Fat Man” ismi verilen bomba ise 09 Agustos 1945 tarihinde saat
10:58'de Japonya’nin Nagazaki sehrine atilmigstir. Ikinci bomba 21.000
tondan fazla tahrip giiciine sahip olmasina ragmen arazi sartlari ve seh-
rin daha kiigiik olmasindan dolayr daha az hasar vermis olsa bile
39.000’den fazla kiginin aniden 6lmesine, 25.000’den fazla kisinin yara-
lanmasina neden olmustur. Sehirdeki yapilarin %40’tan fazlas yikilmug
veya hasar gormiistiir. Bu saldirinin ertesi giinii Japonya teslim oldugu-
nu agiklamigtir®,

28 “Development and proliferation of atomic bombs”, (https://www.britannica.com/technology/atomic-
bomb/Development-and-proliferation-of-atomic-bombs, Erisim Tarihi: 15.12.2024).
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Niikleer silahlarin etkisinin anlagilmasinin akabinde tilkeler niikleer
silahlanma yarigina girigmistir. 1949 yilinda Sovyetler Birligi, 1952 yilin-
da Biiytik Britanya, 1960 yilinda Fransa, 1964 yilinda Cin, 1974 yilinda
Hindistan, 1998 yilinda Pakistan ve 2006 yilinda Kuzey Kore ilk niikleer
silah denemelerini gerceklestirmigtir. 1986 yilinda Israilin niikleer
programi agiga ¢ikmugtir®.

Niikleer fiizyonun kesfinden sonra artan niikleer silah stogu, en faz-
la niikleer silahlara sahip tilkeler tarafindan dahi endise ile kargilanmig ve
insanligin gelecegini tehdit edebilecegi goriilmiistiir. Sadece insan haya-
tina dogrudan etkileri degil, insan saghg ve tim dogaya verdigi zararlar
da goz 6ntinde bulundurularak niikleer gii¢ kullaniminin sinirlandiril-
mast igin bir dizi sézlesme imzalanmigtir®. Imzalanan sézlesmelere rag-
men bugiin itibariyle tilkelerin toplamda 12.121 adet niikleer savag bas-
lig1 stogu bulundugu tahmin edilmektedir®'.

Bu konuda uluslararasi diizeyde imzalanan antlagmalardan konu-
muz agisindan en dnemlisi “Niikleer Silahlarn Yayimasinin Onlenmesi
Antlagmast” dir. Niikleer silahlarin ve silah teknolojisinin yayilmasini
onleme, niikleer enerjinin bariggil kullanimlarinda is birligini tesvik
etme ve niikleer silahsizlanma hedefini gelistirme amaglarini tasiyan
antlagma 1968 yilinda imzaya agilmis ve 1970 yilinda yirirliige girmis-
tir. Niikleer silahlara sahip olan ABD, Rusya, Cin, Fransa ve Birlesik
Krallik yaninda sahip olmayan 186 devlet tarafindan s6zlesme imzalan-
mugtir. Uluslararast Atom Enerjisi Ajanst (UAEA) nin denetimi altinda
olan giivence sistemi getirmistir®.

29 “The road to a world free of nuclear weapons”, (https://www.icanw.org/nuclear_weapons_history,
Erigim Tarihi: 15.12.2024).

30 “Uluslararast Anlagmalar ve Sézlesmeler”, (https://www.ndk.gov.tr/uluslararasi-anlasmalar-ve-sozlesme,

Erigim Tarihi: 15.12.2024).

31 “Role of nuclear weapons grows as geopolitical relations deteriorate”, (https://www.sipri.org/me-

dia/press-release/2024/role-nuclear-weapons-grows-geopolitical-relations-deteriorate-new-sipri-
yearbook-out-now, Erisim Tarihi: 15.12.2024).

32 “Treaty on the Non-Proliferation of Nuclear Weapons (NPT)”, (https://disarmament.unoda.org/
wmd/nuclear/npt/, Erisim Tarihi: 15.12.2024).
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Uluslararasi Atom Enerjisi Ajansi, Birlesmis Milletler gatis1 altinda,
1957 yilinda kurulmustur. Hitkiimetler arasi niikleer is birligi saglama
konusunda faaliyet gosteren Uluslararast Atom Enerjisi Ajansi, yiiriitti-
gii denetimler ile imzacr iilkelerin Antlasmaya uygun davranip davran-
madigin1 belirler ve bu konudaki raporunu Birlesmis Milletler Genel
Kurulu’'na ve Birlesmis Milletler Giivenlik Konseyi'ne verir®. Bu rapor
dogrultusunda Birlesmis Milletler Genel Kurulu gerekli 6nerilerde bu-
lunur. Devletlerin egemenlikleri s6z konusu oldugundan Genel Kurul
tarafindan dogrudan bir yaptirim uygulanamasa da diger iiye devletlerin
de destekleriyle uluslararasi baskilar, tilkeler arasi1 ekonomik yaptirimlar
ve gesitli ticari veya giivenlik anlagmalarinin askiya alinmasi gibi antlag-
maya uyulmasini zorlayici aksiyonlar alinabilir. Diger taraftan Giivenlik
Konseyi'nin kararlar1 ise baglayicidir ve bu baglayicilik ayni zamanda
yaptirim giicii ile desteklenir. Birlesmis Milletler Sarti'nin 25. maddesi
uyarinca* tiye devletler Giivenlik Konseyi kararlarini uygulamakla yi-
kiimliidiir. Ornegin, 1990 yilinda Irak’in Kuveyt'i isgal etmesinin ardin-
dan Giivenlik Konseyi 661 sayili karari ile Irak’a ekonomik yaptirimlar
uygulanmasi kararini almus ve tiim iiye devletler tarafindan ticari ve mali
iliskilerin dondurulmasinisaglamigtir. Bukarararagmen Irak, Kuveyt'ten
cekilmekte direnmis, bunun tizerine 678 sayili karar ile iiye devletlere,
Irak’m Kuveyt'ten ¢ekilmesini saglamak tizere tiim gerekli araglar1 kul-
lanma yetkisi vermistir. Bu karar ise ABD’nin 6nciiliik ettigi koalisyon
giiglerince 1991 yilinda “Cé6l Firtinast” olarak adlandirilan askeri hare-

katin yasal zeminini olugturmusgtur®.

33 “Uluslararast Atom Enerjisi Ajans1 (UAEA)”, (https://www.ndk.gov.tr/uaea-hakkinda, Erigim Tarihi:
15.12.2024).

34 Madde 25- Birlesmis Milletler iiyeleri, isbu Antlagma uyarinca, Giivenlik Konseyi'nin kararlarint kabul etme
ve uygulama konusunda gorii birligine varmuglardur.

35 BALCI, Ali, “Birlesmis Milletler: Yapisy, Islevleri ve Etkisi”, Uluslararasi Orgiitler: Tarih, Kuram ve Or-
nekler, 2023, ss. 88-89.
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IV. YAPAY ZEKANIN GUNUMUZDE ULASTIGI SEVIYE VE
GUVENSIZLIK RiSKi

Alan Turing’in diisiinen makineler icat etme fikirlerini paylastig:
1950 tarihli “Computing Machinery and Intelligence” makalesi yapay
zeka tarihinde bir doniim noktasi oldu. Yapay zeka, John McCarthy’nin,
1956’da yapilmasini planladigi Dartmouth Konferans: i¢in gonderdigi
1955 tarihli mektuplarda “yapay zeka” kavramini kullanarak isim babasi
olmasindan bu yana ¢ok fazla gelisim gosterdi. 1951 yilinda dama veya
satrang oynayabilen, sinirl bir alanda basarili sonuglar veren program-
lardan, makine 6grenmesinde yasanan gelismelerin de katkisiyla 1997
yilina gelindiginde IBM tarafindan gelistirilen Deep Blue isimli bilgisa-
yar, Diinya Satran¢ $ampiyonu Garry Kasparov'u yenmigti. 2000’li y1l-
larda derin 6grenmede gergeklestirilen ilerleme yapay zekanin da hizla
gelismesine olanak saglayarak 2011 yilinda akill kisisel asisten Apple
Siri'nin ortaya ¢tkmasina imkan verdi. 2012 yilindan itibaren grafik is-
lemcilerin giicinden yararlanmaya baglanilmasi ayrica ivme kazandirdi.
2014 yilina gelindiginde sanal asistanlar da hayli gelismis, bunlardan biri
olan Amazon Alexa tanitilmist. Is listeleri olusturma, miizik calma, hava
durumu paylagma, zamanlayic1 ayarlama gibi islemleri sesli komutlarla
yapabiliyordu. Yine 2014 yilinda Ian Goodfellow Generative Adversari-
al Networks(Cekismeli Uretici Aglar) i ortaya koydu ve bu gelisme ger-
cege benzer sahte fotograflar tiretebilmenin yolunu agti. Bu dénemde
yapay zekdnin yarattig: tehlikeler tizerine disiinilmeye baglanmis ve
2015 tarihinde Future of Life Institute tarafindan ilk Yapay Zeka Gi-
venligi Konferansi diizenlenmisti. 2016 yilina gelindiginde Google De-
epMind tarafindan gelistirilen AlphaGO, go sampiyonu Lee Sedol ile
mag yapmis ve 4-1 kazanmusti. Yapay zek4 artik daha fazla alanda insan-
lardan daha iyi performans gosterebiliyordu. Giiniimiize yaklastikca ya-
pay sinir aglarinin gelisimi hizlandi. 2017 yilinda Future of Life Institute
tarafindan ABD’nin Asilomar kentinde Faydali Yapay Zeka Konferans:
(Conference on Beneficial Al) diizenlendi. Konferans sonunda 23 mad-
deden olusan Asilomar Yapay Zeka Ilkeleri yaymnlandi®. Yine 2017 y1-

36 “Asilomar Al Principles”, (https://futureoflife.org/open-letter/ai-principles/, Erisim Tarihi:

15.12.2024)
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linda Transformer Networks (Doniistiiriicii Aglar) tanitildi. Bu gelis-
me, dizi bilesenleri arasindaki iligkiyi ve baglami 6grenerek sonuglar
tretmeyi miimkiin kildi. 2018 yihinda Google dénistiiriicti ag tabanh
dogal dil isleme modeli BERT’i duyurdu. Bu arada DeepMind tarafin-
dan gelistirilen AlphaZero, sadece kendi kendine oynayarak kisa siirede
diinyanin en iyi satrang oyuncusu oldu. 2019 yilina gelindiginde Ope-
nAlI, 1,5 milyar parametreli*” GPT-2 modelini duyurdu. Parametre say1-
st BERTte 110 milyondu. 2020 yilina gelindiginde GPT-3 duyuruldu.
175 milyar parametreye sahip bu modelin kapasitesi 6nceki modelden
iki kat fazlaydi. 2021 yilinda OpenAl, DALL-E isimli yapay zeka progra-
munt tanittl. Bu yazilim, metin olarak verilen girdilerden gériintii olustu-
rabiliyordu®.

2023 yilina gelindiginde GPT-4 yayinlandi. Kag parametreye sahip
oldugu resmi olarak agiklanmads, ancak 1,76 trilyon parametreye sahip
oldugu tahmin edilmektedir®. OpenAl CEO’su Sam Altman, GPT-4
modelinin egitim siirecinin maliyetinin 100 milyon dolar1 agtigini belirt-
ti**. Bu gelisme tizerine Future of Life Institute tarafindan GPT-4’ten
daha giiclii bir yapay zeka gelistirilmemesi ¢agris1 yapilan agik mektup
yaymlandi. Bu mektup, Yoshua Bengio, Stuart Russell, Elon Musk, Ste-
ve Wozniak ve Yuval Noah Harari gibi isimlerin de yer aldig1 33.000°den
fazla kigi tarafindan imzalandi*.

Yapay zekadaki bu gelismeler giiniimiizde dil modelleri ile sinirh
kalmadi. Otonom araglarin gelismesinde ¢ok biiyiik paya sahip oldu.

37 Parametre, yapay zeka sinir aglarindaki baglantilarin sayisini temsil eder. Bu baglantilar model tarafindan
yeniden ayarlanabilir degiskenler olarak tarif edilebilir. Parametre sayisi ne kadar fazla ise modelin giicii
o kadar fazla ve ortaya koyacag: ¢ikt1 o kadar basarili olur. Buna karsilik parametre sayisi arttikga daha
fazla veri ve hesaplama giicii gerekir.

38 “Yapay Zeka Zaman Cizelgesi”, (https://turkiye.ai/kaynaklar/yapay-zeka-zaman-cizelgesi/, Erisim Ta-
rihi: 15.12.2024).

39 «“GpT-4 architecture, datasets, costs and more leaked”, (https://the-decoder.com/gpt-4-architecture-
datasets-costs-and-more-leaked/, Erigim Tarihi: 15.12.2024).

40 “OpenAl’'s CEO Says the Age of Giant Al Models Is Already Over”, (https://www.wired.com/story/
openai-ceo-sam-altman-the-age-of-giant-ai-models-is-already-over/, Erisim Tarihi: 15.12.2024).
41 “Pause Giant Al Experiments: An Open Letter”, (https://futureoflife.org/open-letter/pause-giant-ai-
experiments/, Erisim Tarihi: 15.12.2024).
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Saglik alaninda, tibbi goriintilleme ve teshis islemlerinde kullanilmaya
baglandi. Hukuk alaninda karar destek sistemleri olarak yer almaya bag-
lad1. Elektronik ticarette muigteri davranigi analizi ve 6neri sunma konu-
sunda kullanimi artti. Finans alaninda yatirim tahmin algoritmalar1 ge-
ligtirildi. Egitim alaninda kisisellestirilmis 6grenme deneyimleri
sunmaya basladi. Kisisel asistanlar gelisti ve egitim siireglerinde siklikla
bagvurulan kaynaklardan olmaya basladi. Yazihm sektorinde yapay
zeka sistemleri ¢ok fazla kullanilir oldu, yazilim gelistirme siireleri ve ya-
zilimcrya olan ihtiyag azaldi. Cevrenin ve dogal kaynaklarin korunmasi
konusunda kullanilmaya baglandu. Siirdirilebilir tarim uygulamalari ge-
listirmek icin yapay zekddan faydalanmaya baslandi. Ceviri uygulamala-
r1yapay zeké destegiile es zamanli eviri yapabilir giice ulast, yeni bir dil
ogrenme ihtiyaci azald1. Ses ve video igeriklerinin gerceginden ayurt edi-
lemeyecek kadar hatasiz sekilde iiretilebilmesi ile dijital igerik tiretimin-
de patlama yasandi. Ayrica kimlik tespiti ve giivenligin saglanmasi gibi
konularda devletler tarafindan kullanilmaya baglandi. Insansiz hava
araglar ve silahli insansiz hava araglar1 yapay zekal sistemler ile donatil-
d1. Seyir fiizelerine yapay zeka destegi eklendi.

Goruldugi gibi yapay zekanin kullanimi insanlik i¢in faydali birgok
firsat1 beraberinde getirse de ciddi riskler de tasimaktadir. Yapay zeka
tarafindan tiretilen sonuglar kesin olarak dogru sonuglar degildir. Ancak
giinimizde ¢ogu kisi tarafindan bu sonuglar, herhangi bir arastirma
yapmadan dogru olarak kabul edilebilmektedir. En basit 6rnekle, sahte
olarak tiretilmis bir video internette yayildiginda ¢ok sayida kisi yapay
zeka uriind oldugunu anlamadan tepki gosterebilmektedir. Yapay zeka
ile tiretilmis resimler kullanilarak yaratilan sosyal medya profilleri bin-
lerce begeni alabilmekte, binlerce kez izlenebilmekte, icerik tireticisine
yiitksek miktarlarda gelir kazandirabilmektedir. Unliilerin resim veya vi-
deolarina yapilan cinsel igerikli montajlar milyonlarca kere izlenebil-
mekte hatta ticretli olarak satilabilmektedir. Bunun gibi, giiniimiz gelis-
mis yapay zekalar: tarafindan iretilen metinlerin de insan elinden ¢ikip
¢tkmadigi neredeyse anlagilamamaktadir. Hal boyle olunca, siiper giiglii
bilgisayarlarin ve giiclii yapay zeka algoritmalarinin kasith olarak kétiiye
kullanilmasi sonucu olusturulan bilgilerin internete sokulmasi ile kitle-
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lerin manipiilasyonu kolayca yapilabilecektir. Diger yandan bu ihtimal-
de sanal alemin koca bir ¢6pliige doniismesi hi¢ de zor olmayacak, daha
da 6nemlisi bu asamadan geriye doniis artik miimkiin olmayacaktir.
Ozellikle internetteki veriler kullanilarak egitilen yapay zeké yazilimlari
i¢in bu durum daha da kot bir hal alacak, hatali bilgiler ile egitildikce
hatali sonuglar tiretecek ve bu durum zincirleme gekilde devam ederek
yapay zekanin dogruluk oranlarini hizh disiirecektir. Bu ihtimalin ger-
ceklesmesi, giiniimiizde yapay zeka sistemlerinin egitimi i¢in harcanan
maliyetin ¢ope atilmasi sonucunun yaninda, insanlarin internet orta-
minda gordigi hicbir bilgiye, gercek olsa bile, giivenmemesi sonucunu

doguracaktr.
V. ULUSLARARASI BiR DUZENLEMENIN GEREKLILIiGI

Yapay zekanin gelisiminin toplum diizeni ve insan haklari tizerinde
dogurdugu tehlikeler, iilkeleri bu konuda hukuki diizenlemeler yapma-
ya itmigtir. Agirlikli olarak insan haklarini korumaya y6nelik olan bolge-
sel sozlesmeler imzaya agilmus, ek olarak devletlerin kendi sinirlari igin-
de uygulanan, hatta eyaletler arasinda farkhlik gosteren yapay zeka
yasalar1 ¢ikarilmigtir. Bunlardan konumuz i¢in en 6nemlisi 2019 yilinda
hazirliklarina baglanmis olan ve 21 Nisan 2021 tarihinde Avrupa Birligi
Komisyonu tarafindan sunulan “Yapay Zekd Hakkinda Uyumlastirilmisg
Kurallar Getiren (Yapay Zekd Yasast) ve Bazi Birlik Yasama Tasarruflari-
mi Degistiren Tiiziik Onerisi”’nin, 523 evet — 46 hayir oyu alarak, Yapay
Zeka Yasasi (Artificial Intelligence Act) adryla 13 Mart 2024 tarihinde Av-
rupa Parlamentosu tarafindan kabul edilmesi*; 21 Mayis 2024 tarihin-
de ise Avrupa Birligi Konseyi tarafindan onaylanmas: olmustur®. Yasa,
01 Agustos 2024 tarihinde yiiriirliige girmistir. Uye devletler 02 Agustos
2025 tarihine kadar, yapay zeka sistemleri i¢in 6ngériilen kurallarin uy-

42 “Artificial Intelligence Act: MEPs adopt landmark law”, European Parliament, (https://www.euro-
parl.europa.eu/news/en/press-room/20240308IPR19015/artificial-intelligence-act-meps-adopt-
landmark-law, Erigim Tarihi: 15.12.2024)

43 “Artificial intelligence (AI) act: Council gives final green light to the first worldwide rules on AI”,
The Council of the EU, (https://www.consilium.europa.eu/en/press/press-releases/2024/05/21/
artificial-intelligence-ai-act-council-gives-final-green-light-to-the-first-worldwide-rules-on-ai/, Erisim
Tarihi: 15.12.2024)
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gulanmasini denetleyecek ve piyasa gozetimi faaliyetlerini yiiriitecek
yerel yetkili makamlar belirleyeceklerdir. Kabul edilemez risk grubun-
da olan sistemlere kars1 yasaklar alt1 ay sonra, genel amagcli yapay zeké
modellerine iliskin olan kurallar ise on iki ay sonra uygulanmaya basla-
yacaktir*.

Bu konudaki ilk kapsamli yasa olan Yapay Zeka Yasas1®, risk temel-
li bir yaklagim ortaya koyarak hazirlanmistir. Bu yaklagim belirlenirken
insan haklarinin elde ettigi kazanimlar korunmaya ¢aligilmis, ayni za-
manda Avrupa Birligi degerlerini korumaya odaklanilmistir. Bunlara ek
olarak, yapay zekai sistemlerinin gelisimine de katki sunulmasi gerektigi
ortada oldugundan, bu degerler arasinda adil bir denge kurulmaya ¢ali-
silmigtir.

Risk temelli yaklagim gergevesinde, “kabul edilemez risk (unaccep-
table risk)”, “yiiksek risk (high-risk)”, “sinirli risk (limited risk)” ve “as-
gari risk (veya risksiz) (minimal/no risk)” olmak iizere dért seviye risk
kategorisinin yaratildigini belirtmek yanls olmayacaktir. Bu siiflandur-
maya ek olarak, “genel amagh yapay zeka modeli (general-purpose Al
model)” ile iligkili olarak “sistemik risk (systemic risk)” kavrami da yasa-
da yer bulmugtur. Sistemik risk, genel amagli yapay zekd modellerinin
yiksek etkili yeteneklerine 6zgii, erisimleri nedeniyle Birlik pazari tize-
rinde 6nemli bir etkiye sahip olan veya kamu saghgi, giivenligi, kamu
emniyeti, temel haklar veya bir biitiin olarak toplum tizerinde fiili veya
makul 6l¢iide 6ngoriilebilir olumsuz etkiler nedeniyle deger zinciri bo-
yunca yayilabilen bir risk anlamina gelir.

Avrupa Yapay Zeka Yasas1 m.5’te “Yasaklanmug Yapay Zekéa Uygu-
lamalar1” diizenlenmigtir. Kisilerin bilingli karar alma yeteneklerini
onemli 6l¢iide bozan, bagka kisilere zarar verme olasilig1 olan kararlar
almaya neden olacak sekilde biling alt1 teknikler veya kasitl olarak mani-

44 “European Artificial Intelligence Act comes into force”, European Commision, (https://ec.europa.eu/
commission/presscorner/detail/en/ip_24 4123, Erisim Tarihi: 15.12.2024)

45 “Artificial Intelligence Act”, European Parliament, (https://eur-lex.europa.eu/legal-content/EN/
TXT/HTML/?uri=0J:L_202401689&qid=1734433950611, Erisim Tarihi: 15.12.2024)
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pulatif teknikler kullanan, kisilerin zaaflarini istismar eden, sosyal simif-
landirma veya sosyal puanlama yoluyla kisilere zarar verme ihtimali bu-
lunan, sug isleme profillemesi ve tahmini yapma amacina hizmet eden,
internet veya CCTV goriintiilerinden hedefsiz ytiz goriintiileri toplayan
ve bu yolla yiiz tanima sistemleri meydana getiren, biyometrik verilerle
din, felsefi inang, cinsel yonelim gibi temel haklara iliskin biyometrik ka-
tegorizasyon yapan uygulamalar yasaklanmugtir. Ayrica kolluk kuvvetle-
ri tarafindan yiritilen faaliyetlerde biyometrik verileri kullanan yapay
zeka sistemlerine, insan ticareti, cinsel saldiri, yasam veya fiziki bitunli-
ge yonelik yakin bir tehlike gibi bazi istisnai durumlarda izin verilmistir.

Avrupa Yapay Zeka Yasasi m.6’da ise yiiksek riskli yapay zeka sis-
temlerine yonelik diizenleme yapilmugtir. Ek III'te biyometrik verileri
kullanan giivenlik sistemleri, karayolu, elektrik, dogal gaz, su gibi kritik
altyapilarin isletilmesinde giivenlik bileseni olarak kullanilacak yapay
zeka sistemleri, egitim ve mesleki egitimde giris ve kabul sartlarini de-
gerlendiren sistemler, ige giriste ve ¢alisanlarin yonetiminde kullanilma-
s1 planlanan yapay zeka sistemlerinden bazilari, 6zel veya kamu hizmet-
lerine erigimi diizenleyen yapay zeki sistemleri, kolluk kuvvetlerince
kullanilabilecek yapay zeké sistemlerinin bir kismi, gog, iltica ve sinir
kontrol yonetiminde ve adalet hizmetlerinde kullanilabilecek yapay
zeka sistemlerinden bir kismu yiiksek riskli olarak siniflandirilmistur.

Ayrica Yasa, yiiksek riskli yapay zeka sistemleri i¢in bazi gereklilik-
ler 6ngormustiir. Yapay zeki sistemlerinin EK I'de listelenen Birlik
uyum mevzuatina tam olarak uyumlu olmasi, madde 9’da diizenlenen
risk yonetim sisteminin kurulmasi, egitim, dogrulama ve test veri kiime-
lerinin en iyi 6l¢tide, hatasiz ve eksiksiz olmasinin saglanmasi, kullanil-
masinin amaglandig ortama 6zgii 6zellik ve unsurlarin veri kiimeleri
segilirken dikkate alinacagy, 6zel nitelikli kisisel verilerin kanunda say1-
lan istisnai hallerde ve sinirli olarak kullanilacagy, giincel ve iyi hazirlan-
mus teknik dokiimantasyonun bulunacagy, yapay zeka sistemlerinin sis-
temin émrii boyunca otomatik olarak olay kayitlarin1 (log) tutacags,
yiiksek riskli yapay zeka sistemlerinin uygulayicilar i¢in ilgili, erisilebilir
ve anlagilir, 6z1i, eksiksiz, dogru ve agik bilgiler iceren uygun dijital for-

|zmir Barosu Dergisi « Nisan 2025« 77



www.izmirbarosu.org.tr

matta veya bagka bir sekilde kullanim kilavuzuna sahip olacag: ve bu ki-
lavuzda bulunmas: gereken asgari bilgilerin neler oldugu, yiiksek riskli
yapay zeka sistemlerinin, kullanim stiresince gercek kisiler tarafindan
etkin bir sekilde denetlenebilecek sekilde, uygun insan-makine arayiizii
araglar1 da dahil olmak tizere tasarlanacagy ve gelistirilecegi, bu kategori-
deki sistemlerin yagsam dongiileri boyunca uygun diizeyde dogruluk,
saglamlik ve siber giivenlik saglayacag s6z konusu gerekliliklere 6rnek
olarak verilebilir.

Sinurli risk, grubu ise diger iki risk grubu gibi detayli diizenlenme-
mekle beraber, diger iki risk grubuna girmeyen belirli yapay zeka sistem-
leri i¢in seffafhifa odaklanan risk grubudur. Deepfake iiretimler, sohbet
botlar1 veya tiretken yapay zeka sistemleri gibi insanlarin giivenlii, te-
mel haklar1 ve mahremiyetleri agisindan minimum riskler barindiran
yapay zeka sistemleri bu gruptadir. Bu risk grubundaki yapay zekalar ile
etkilesime girildiginin kullanicrya agik¢a bildirilmesi gereklidir.

Asgari risk, kavrami Yasa’da diizenlenmemistir. Diger bir deyisle,
Yasa'nin diizenleme getirmedigi yapay zeka sistemleri asgari risk grubu-
na dahildir. Spam filtreleri, yapay zeka destekli video oyunlar1 6rnek ola-
rak verilebilir.

Yine Yapay Zeka Yasas: madde 99, iiye devletlerin bazi cezalar ige-
ren kanun diizenlemelerini ve uygulamalarini gerekli kilmaktadir. Gelir-
lerine oranla para cezasi olarak diizenlenmis bu cezalar, yasal gereklilik-
lere uymayan taraflara uygulanacaktir. Yasa’da hapis cezas
ongorilmemistir. Yasa, sinur agan bir etkiye sahiptir. Bagka bir deyisle,
Avrupa Birligi sinirlar iginde yerlesik olmasa bile Birlik sinirlari iginde
hizmet sunacak olan veya ¢iktilar1 Birlik sinirlari i¢inde kullanilacak ya-
pay zeka saglayicilarina da uygulanur.

Son olarak, Yapay Zeka Yasasi, askeri, savunma veya ulusal giivenlik
amaglariyla miinhasiran piyasaya arz edilen, hizmete sunulan veya degi-
siklik yapilarak veya yapilmadan kullanilan yapay zeka sistemlerine, bu
faaliyetleri yiiriiten kurulusun tiirii ne olursa olsun uygulanmaz.
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Goruldugii tizere, yapay zekd konusunda en kapsamli yasa olan Avrupa
Birligi Yapay Zeka Yasas'nin 6ngordiigi koruma gayet kapsamli olmak-
la birlikte uygulama alani olarak belirli bir bolgeyi kapsamaktadir. Kural-
lara uyulmasinin saglanmasi tiye devletlere birakilmakta, yaptirim ola-
rak da sadece para cezalar diizenlenmektedir.

Ihlal bir devlet tarafindan geldiginde veya askeri, savunma ya da gii-
venlik alaniyla ilgili bir yapay zeka sisteminden kaynaklanan ihlal s6z
konusu oldugunda Yasa yetersiz kalmaktadir.

Yapay zeka sistemlerinden kaynaklanabilecek risklerin kontrol alti-
na alinabilmesi, denetlenebilmesi ve kurallara uymayan devletler dahil
gelistiricilere birtakim yaptirimlar uygulanarak baski olusturulabilmesi
i¢in en etkili uluslararas: kurulug Birlesmis Milletler’dir. Diinya tizerinde
bulunan 206 devletten 193t Birlesmis Milletler tiyesidir. Bu kadar yiik-
sek oranda devletin iiye oldugu kurulusun kararlar, en yiiksek seviyede
uygulanacak ve en yiiksek seviyede yaptirim giiciinii hissettirecektir.

SONUC

Atom enerjisinin yarattig tahribattan alinan dersler ve yasanan en-
diselerle, Hirogsima ve Nagazaki'nin bombalanmasindan on iki y1l sonra,
1957 yilinda, Uluslararasi Atom Enerjisi Ajansi kurulabilmis; izleyen 13
yil sonra Niikleer Silahlarin Yayilmasinin Onlenmesi Antlagmast yiiriir-
liige konabilmistir. Ikinci Diinya Savagi devam ederken, atom bombasi-
nin tahrip giictini hissetmeden s6z konusu 6nlemleri almak elbette hay-
li zordu. Nitekim miimkiin de olmadu.

Diger taraftan, yapay zekanin yarattig: tehlikeler her tiirlii mecrada
yiiksek sesle dile getirilir olmugken, bilim insanlari ve yoneticiler gelisti-
rilmesinin durdurulmasi konusunda ¢agrilar yaparken tehlikeyi gormez-
den gelmek miimkiin olmamalidir. Atom bombasimin insanlar ve
yeryiizii izerindeki tahribatinin benzerini, insanligin medeniyetler bo-
yunca biriktirdigi ve nesilden nesile aktardig: bilgi birikimi tizerinde ya-
pay zekinin gerceklestirmesi, giinimiizde ulastifi seviye itibariyle
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miimkiindiir. Ustelik bu etki sadece bilgi birikimi ile sinirli da olmaya-
caktir. Dezenformasyonun yayginlagmasi, sahte videolar, sahte haberler
ve sahte resimler ile toplumun manipiile edilmesine yol agabilecek,
kamu giivenligini ve toplumsal huzuru bozabilecektir. Kasith olarak ya-
ratilan bilgi kirliligi, gercek bilginin hizla degerini azaltacak, 6nce inter-
net sonra tiim bilgi kaynaklarina siiphe ile yaklagilmasina neden olabile-
cektir. Tarihi ve bilimsel bilgiler ¢arpitilabilecek, tarihsel ve kiiltiirel
mirasin tahrip edilmesi sonucunu dogurabilecektir. Dogru bilgiye eris-
mek i¢in kaynaklarin kontrolii her zamankinden ¢ok daha fazla zaman
alabilecek, bu da ilerlemeyi ciddi seviyede yavaslatabilecek belki de dur-
durabilecektir.

Iste tiim bu zararl etkilerin niine gecilmesi ve yapay zekanin insan
haklarina ve 6zgiirliiklere zarar vermeden, insanligin gelisimi i¢in iyiye
kullanilmasini saglamanin yolunun Birlesmis Millet diizeyinde bir s6z-
lesme ile sinirlarinin gizilmesi, Uluslararasi Atom Enerjisi Ajansi yapisi-
na benzer bir “Uluslararas1 Yapay Zeka Ajans1” ihdas edilmesi ve bu ku-
ruma verilecek yetki ve gorevlerle uluslararasi alanda yapay zeka
faaliyetlerinin denetlenmesinin yolunun agilmasindan gectigini deger-
lendirmekteyiz. Boylece yasakli yapay zeka faaliyetlerinde bulunan dev-
letler veya diger yapay zeka gelistiricilere cok daha caydirici yaptirimlar
uygulamanin yasal zemini saglanmug olacaktir.

S6z konusu risklerden kaginma konusunda devletlere de ciddi go-
revler diugsmektedir. Her seyden 6nce devletler, yapay zeka okur yazarh-
gini tilkelerinde gelistirmek igin uygun egitim programlari organize et-
melidir. Yapay zekd gelistiricilerinin uymas1 gereken etik kurallar
belirlemeli, yapay zeka sistemleri ile olugturulmus iceriklerin tespiti i¢in
kullanilabilecek dogrulama sistemlerinin gelistirilmesini tesvik etmeli,
yapay zeka ile olusturulmus iceriklerin mutlaka bu konuda bir uyar: ile
etiketlenmis sekilde sunulmasini saglamaya doniik diizenlemeler yap-
maly, diizenlemelere uymayan yapay zeka iceriklerinin hizla internetten
cikarilabilmesi igin kanuni diizenlemeler yapmali, bu konularda diger
devletler ile stirekli bir is birligi kurmanin yollarini aramalidir]ar.
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